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Esipuhe

Kansalaisen verkkolomakepalvelu tarjoaa mahdollisuuden saada palveluissa tar-
vittavia lomakkeita verkon kautta kitevisti ja maksutta. Viranomaiset ovat tulleet
palveluun mukaan palvellakseen asiakkaitaan paremmin, saadakseen kustannus-
sddstoja ja vélttddkseen tarpeetonta pididllekkéistyotd. Palvelua kehitetddn koko
ajan, jotta siithen saataisiin mukaan yhd enemmaén viranomaisia ja lomakkeita.
Verkkolomakkeiden avulla kansalaiset voivat aloittaa asioinnin viranomaisten
kanssa joustavasti ajasta ja paikasta riippumatta. Jokainen, jolla on kdytdssdédn In-
ternet —yhteyksin varustettu mikrotietokone voi saada koska tahansa ajantasaisen
lomakkeen.

Palvelu on kéyttdjilleen maksuton ja kuka tahansa on myos voinut tehdd omalta
sivultaan linkin tdhédn palveluun ilman lupaa. Lomakkeen on voinut hakea aiheen
tai viranomaisen nimen perusteella, tayttdd ja tulostaa mikron ndytoltd, mutta ei
vield palauttaa sdhkoisessd muodossa viranomaisille. Palvelussa noudatetaan
JUHTA:n JHS-suositusta 144, joka méérittelee ne tiedot ja tietojen esittdmistavat,
joiden avulla lomakkeiden késittelyyn ja hakuun liittyvit toimet saadaan yhden-
mukaisiksi. Palvelu on hallinnollisesti sisdasiainministerion yhteydessd ja se on
kaksikielinen.

Syksylld 1999 valmistui viranomaisten yhteistyond teettdmid selvitys seuraavan
sukupolven sdhkoisistd lomakkeista ja lomakepalvelun kehittdmisndkymistd (SM:
17/1999). Seuraavan sukupolven verkkolomakepalvelu on suunniteltu rakennetta-
vaksi nykyisen Kansalaisen verkkolomakepalvelun jatkoksi uusia teknisid mah-
dollisuuksia hyodyntiden. Palvelua halutaan kehittdd entistd paremmaksi tavoittee-
na luotettava, tietoturvallinen ja vuorovaikutteinen verkkoasiointi kansalaisten,
yritysten ja viranomaisten valilld. Selvityksen pohjalta jérjestettiin tarjouskilpailu,
joka johti kevailld 2000 siihen, ettd Suomen Posti valittiin tekemadn maéérittelya
seuraavan sukupolven palvelusta. Nykyisen palvelun teknistd ylldpitoa paitettiin
jatkaa toistaiseksi.

Uuden palvelun méérittely kdynnistyi kevadlld 2000, ja tdhén raporttiin on koottu
siind syntyneet kehittdmisehdotukset. Tétd tyotd on ohjannut verkkolomakeryhma,
jonka puheenjohtajana on toiminut Eino Hosia sisdasiainministeriosta ja jasenind
Esko Hékli Kansanelédkelaitokselta, Seppo Kurkinen valtiovarainministeriosta,
Pentti Lukkarinen Verohallituksesta, Leena Meisalo Suomen Kuntaliitosta, Seppo
Peltola sisdasiainministeriostd, Kari Rintanen tydministeriostd, Marjukka Saarijér-
vi JUNA-hankkeesta ja Vesa Vatka Viestorekisterikeskuksesta sekéd sihteerind
Markku Korhonen Suomen Postista.

Posti on tehnyt kansalaisille kohdistetun kyselyn lomakkeiden potentiaalisten
kayttdjien mieltymyksistd ja mielipiteistd sekd kyselyn viranomaisten valmiuksista
ja suhtautumisesta. Tdhén raporttiin on kirjattu syyskuussa 2000 Postin kanssa
padttyneen madrittelyvaiheen tulokset. Raportti on késitelty ja viranomaisten puo-
lelta hyviaksytty verkkolomakeryhmén kokouksessa 29.9.2000. Kirjoittajat vastaa-
vat kuitenkin yksin raportin siséllosta.

Eino Hosia

Neuvotteleva virkamies



1. Selvityksen lahtokohdat

1.1

1.2

Raportin tausta

Suurin osa viranomaisten kansalaisilta ja eri organisaatioilta kerddmasta informaa-
tiosta on lomakemuotoista. Asiakaspalvelun parantamiseksi ja tietojen keruun te-
hostamiseksi Internetissd on ollut vuodesta 1998 kaytettivissd Kansalaisen verk-
kolomakepalvelu (lomake.vn.f1), josta kansalaiset ja yritykset saavat tulostettua it-
selleen eri viranomaisten ja muiden julkishallinnon organisaatioiden lomakkeita.
Palvelussa on tilld hetkelld jo 550 lomaketta. Jarjestelméén liittyneiden organisaa-
tioiden ja heidén palveluun tuottamiensa lomakkeiden mairé kasvaa koko ajan.

Verkkoasioinnin edistdmiselld viranomaiset haluavat turvata hyvin asiakaspalve-
lun ajasta ja paikasta riippumatta sekéd kansalaisten tasa-arvon ja yhdenvertaisuu-
den saada palveluja kaikkien uuden teknologian mahdollistamien kanavien kautta.

Verkkopalveluiden kehittiminen on aina seké rahaa ettd henkil6tydvuosia vaativa
investointi. Niiden avulla voidaan kuitenkin jatkossa kehittdd toimintaprosesseja
siten, ettd saavutetaan myoOs kustannussdéstdjd. Samalla varmistetaan palvelujen
laatua koska virhemahdollisuudet vdhenevit informaation keruuvaiheessa ja asian
késittelyprosessin aikana.

Séhkoisistd asiointipalveluista sekd kansalaisen ettd viranomaisen saama hyoty
kasvaa palvelun kehityksen ja sen mahdollistamien erilaisten toimintojen “alyk-
kyyden” noustessa. Tamé raportti on tehty kehittyneitd lomakepohjaisia asiointi-
palveluja mahdollistavan palvelun rakentamisen suuntalinjojen selvittimiseksi.

Kehittdmisehdotuksen muotoon laadittu raportti on tehty Postin Sdhkdisen vies-
tinndn palvelujen eGovernment Services —yksikdssd. Tyotd on ohjannut sisdasi-
ainministerion johdolla toiminut verkkolomakeryhma. Témén raportin laatimiseen
ovat osallistuneet Postissa Kari Elkeld, Matti Inkeroinen, Katri Jakosuo, Markku
Korhonen, Pertti Mujunen ja Juha-Tapio Pesonen.

Raportin tavoitteet ja sisaltd

Tadmaén suositusraportin tavoitteena on kuvata, miten ja millaisia lomakepohjaisia
asiointipalveluja viranomaisten kannattaa tarjota jatkossa. Suositusten aikaansaa-
miseksi selvitettiin kuluttajien ja viranomaisten tarpeet sekd hahmotettiin uuden
teknologian suomat mahdollisuudet. Néitd peilattiin lisdksi olemassa olevaan lain-
sdaddantdon ja suosituksiin.

Johtoajatuksena on ollut paitsi ajantasaistaa myds yhdistdé useissa eri viranomais-
ten ja muiden tahojen tutkimuksissa ja selvityksissd aikaisemmin koottua tietoa
palvelukehityksen ja pédiatoksenteon tueksi. Liséksi koottiin uutta informaatiota
muun muassa soveliaista teknologioista. Tietojen pohjalta raporttiin on kiteytetty
Kansalaisen verkkolomakepalvelun kehittimisehdotukset viideksi vuodeksi eteen-
pain.

Luvussa 1 kerrotaan raportin taustasta ja listataan palvelun kehittdmiseen vaikut-
tavia lakeja, suosituksia ja muita ohjausteksteja.

Luvussa 2 selvitetdéin kansalaisten mahdollisuuksia kayttdd sdahkoisid asiointipal-
veluja sekéd heidén toiveitaan niiden kehittdmisesti jatkossa.



Luvussa 3 kuvataan viranomaisten nikemykset Kansalaisen verkkolomakepalve-
lusta ja toiveet palvelun kehittimisesta.

Luvussa 4 késitelldén lomakepalveluiden teknologisia edellytyksid. Siinéd keskity-
tddn dlykk&dit lomakkeet mahdollistavaan XML-teknologiaan sekid tietoturvaan,
joka on viranomaisten asiointijdrjestelmén olennainen vaatimus.

Luvussa 5 annetaan toimintasuositukset palvelukehityksen organisoinnista, palve-
lutarjonnasta, kaytettdvastd teknologiasta ja tietoturvaratkaisuista. Liséksi hahmo-
tetaan verkkolomakepalvelun kehittdmispolku vuosiksi 2001-2005.

1.3 S&hkoistd asiointia koskevat lait ja muu ohjaus

Teknologinen kehitys on toiminut tdhdn asti verkkopalvelujen veturina. Viran-
omaispalvelujen vienti tdysipainoisesti verkkoon on edellyttinyt kuitenkin tiettyja
lainsdddantomuutoksia. Lainsddddntd Suomessa on tilld hetkelld sellainen, ettd se
suo hyvit edellytykset kehittdd sahkdisti asiointia.

Tassd luvussa késitellddn tiiviisti sdhkoisten asiointipalvelujen kehittdmistd kos-
kevia lakeja ja suosituksia. Verkkopalveluille on luonteenomaista, ettd ne ylittavit
my06s kansalliset rajat. Siksi monet Suomenkin lainsdddantétoimet pohjautuvat
Euroopan unionin tai jonkin muun kansainvélisen toimijan sdintelyaloitteisiin.
Tarkastelussa on siksi huomioitu myos kansainvilinen taso.

1.3.1 Kansainvilinen taso

Suomen kannalta tarked sdhkdisen asioinnin ylikansallinen sééntelijd on Euroopan
unioni. Merkittévid kansainvélisid suositusten antajia tai sopimusfoorumeita ovat
puolestaan Taloudellisen kehityksen ja yhteistyon jérjestd (OECD), Maailman te-
kijanoikeusjérjestd (WIPO) ja YK:n kansainvélinen kauppaoikeuden toimikunta
(UNCITRAL). Néiden kansainvilisten toimijoiden lainséddadéntStoimet ja suosituk-
set koskevat sdhkdisen asioinnin lisdksi sdhkoistd kauppaa, tietosuojaa ja tekijin-
oikeuskysymyksia.

eEurope on EU:n komission poliittinen aloite, jolla halutaan varmistaa Euroopan
unionin jisenvaltioiden kansalaisten hydtyminen tietoyhteiskunnan suomista mah-
dollisuuksista. Sen tavoitteina on luoda jokaiselle kansalaiselle, koululle ja yrityk-
selle mahdollisuudet verkkoyhteyksiin ja —asiointiin mahdollisimman nopeasti.
Tadma tapahtuu hyddyntdmélld olemassa olevia vahvuuksia ja poistamalla verkko-
asioinnin esteitd ja infrastruktuurin heikkouksia. Ohjelma on kymmenkohtainen.
Niistd sdhkdisen asioinnin kannalta tirkeimmét ovat sdhkoisten yhteyksien tieto-
turvan parantaminen dlykorttien avulla sekd sédhkoisen asioinnin edistiminen vi-
ranomaisten kanssa. eEuropen sisdllon takia sitd voidaan pitdd paitsi periaateoh-
jelmana myos EU:n tietoyhteiskuntaa koskevana strategialinjauksena.

Euroopan unionin direktiivi sdhkoisestd allekirjoituksesta (1999/93/EY) on tullut
voimaan 13.1.2000.

Direktiivi tietoyhteiskunnan palveluja, erityisesti sdhkoistd kaupankdyntid koske-
vista tietyistd oikeudellisista ndkokohdista (direktiivi sdhkoisestd kaupankéynnis-
td) on annettu 8.6.2000. Se tulee voimaan vuoden 2001 lopulla.

Kansainvélisen kauppaoikeuden toimikunnan (UNCITRAL) valmistelema sahkoi-
sid allekirjoituksia koskeva mallilaki. Mallilain valmistelu on tarkoitus p#attaa
vuoden 2000 loppuun mennessa.




1.3.2 Kansallinen taso

Suomessa on sdhkoistd asiointia ja tietoyhteiskuntakehitystd laajemminkin koske-
vaa lainsdddantdd uudistettu voimakkaasti viime vuosina. Ohessa keskeisimpid la-
keja ja suosituksia.

Laki sdhkoisestd asioinnista hallinnossa (1318/1999) tuli voimaan vuoden 2000
alusta. Laki mahdollistaa hallintoasioiden sdahkoisen vireillepanon, késittelyn ja
tiedoksiannon ja antaa sdhkoiselle allekirjoitukselle hallinnossa samat oikeusvai-
kutukset kuin perinteiselle allekirjoitukselle. Laissa sdddetddn viranomaisen ja hal-
linnon asiakkaan oikeuksista, velvollisuuksista ja vastuista sdhkoisessd asioinnis-
sa.

Kansalaisen sihkoinen henkildkortti otettiin kdyttoon joulukuussa 1999 voimaan
tulleella HenkilOkorttilailla (829/1999). Séhkdisen henkilokortin kéyttdonottoon
liittyy my6s varmennepalveluja koskeva lainmuutosten sddtdminen Véestdtieto-
laissa (527/1999).

Henkil6tietolaki (523/1999) on tullut voimaan 1.6.1999 (liittyma kansainvaliselld
tasolla EU:n direktiiviin 95/46/EY). Siind sdddetdén yksildiden suojelusta henkilo-
tietojen kasittelyssd ja nédiden tietojen vapaasta liikkuvuudesta.

Lailla sosiaali- ja terveydenhuollon saumattoman palveluketjun sekd sosiaalitur-
vakortin kokeilusta mahdollistetaan saumattoman palveluketjun toimintamallin
kokeilu Satakunnassa alueen kokeilukunnissa.

Muita sdhkoistd asiointia ja sdhkoistd julkishallinnon palvelutarjontaa sditelevid
lakeja ovat Hallintomenettelylaki (598/1982), Julkisuus- ja salassapitolainsdddén-
t0 (621-699/1999 ja 1030/1999), Arkistolaki (831/1994) ja Kielilaki (148/1922).

Lakien liséksi palvelujen kehittdmisté linjaa valtioneuvoston 5.2.1998 tekema sih-
koistd asiointia, palvelujen kehittdmistd ja tiedonkeruun vdhentdmistd koskeva
periaatepadtds (VM 9/00/98). Sen tavoitteena on parantaa julkisen hallinnon pal-
velujen saatavuutta, laatua ja asiakasldahtdisyyttd sekd hallinnon palvelukykyd ja
tehokkuutta. Séhkoistd asiointia kehitetdéin kéyttéen tieto- ja viestintdtekniikan tar-
joamia mahdollisuuksia. Valtioneuvoston periaatepddtoksen sédhkdisen asioinnin
infrastruktuuria ja lainsdédantod koskevat kohdat toteutettiin vuonna 1999.

Merkittavia sdhkoisten asiointipalvelujen kehittdmisen kannalta ovat myos julki-
sen hallinnon suositukset (JHS). Ne koskevat valtionhallinnon lisdksi myds kun-
nallishallintoa. JHS-suosituksilla standardoidaan ldhinné tietohallintoa. Suosituk-
set hyviksyy Julkisen hallinnon tietohallinnon neuvottelukunta (JUHTA). Suosi-
tuksissa kasitellddn muun muassa sdahkopostin kdyttod asioinnissa, sdhkdisten lo-
makkeiden metatietoja ja esitysmuotoja ja www:n kéyttdd julkishallinnossa.

1.4 Nykyiset viranomaisten verkkolomakepalvelut

Talld hetkelld Suomessa on kdytdssd yksi varsinainen verkkolomakepalvelu. Tdma
Kansalaisen verkkolomakepalvelu' on kuluttajalle maksuton ja se on ollut kiytos-
sd kesdkuusta 1998 ldhtien. Palvelu tuottaa, yllépitdd ja jakaa valtion ja kuntien
lomakkeita kansalaisten ja muiden palveluiden tarvitsijoiden tarpeisiin.

1 http:/lomake.vn.fi/



Lomakkeet ovat saatavilla nopeasti ja ajantasaisina ympéri vuorokauden. Palvelun
lomakkeet sijaitsevat hajautetusti eri viranomaisten palvelimilla. Kukin taho tuot-
taa omat lomakkeensa ja tallentaa ne palvelimelleen palvelun yllapitdjdsta riippu-
matta. Palvelusta 16ytyy télla hetkelld 550 erilaista lomaketta.

Lomakkeita palveluun ovat tuottaneet tihdn mennessd (10/2000): tydministerio,
Kansaneldkelaitos, Verohallitus, Poliisi, Patentti- ja rekisterihallitus, sosiaali- ja
terveysministerid, Ajoneuvohallintokeskus, Valtiokonttori, Telehallintokeskus,
maa- ja metsitalousministerio sekd Helsingin kaupungin sosiaali-, terveys-, raken-
nus-, kiinteisté-, ja liikuntavirasto, Ympaéristokeskus ja Kulttuuriasiainkeskus.
Lomakkeita on tulossa palveluun myos Tielaitokselta ja Viestorekisterikeskukses-
ta.

Kansalaisen verkkolomakepalvelu koostuu lomakehausta, lomakeluettelosta seké
tiedotus- ja palauteosioista. Lomakkeita voi hakea nimen, lomakenumeron tai
mink4 tahansa asiasanan perusteella tai selailemalla luetteloja.

Monet lomakkeet ovat Word- ja/tai PDF -muodossa, jolloin niiden tiydentdmiseen
ja tulostamiseen tarvitaan erillisid ohjelmia. Osan lomakkeista voi tdyttdd néytolla
ja osa pitdd tayttdd tulostuksen jdlkeen kdsin. Téytetyt ja késin allekirjoitetut lo-
makkeet on toimitettava asianomaiselle viranomaiselle késiteltdviksi joko henki-
l6kohtaisesti tai postitse.

2. Kansalaisten odotukset

2.1 Tutkimuksen tavoite ja toteutus

Kansalaisten sdhkoisten asiointipalvelujen kdyton ja siihen liittyvien odotusten
tasmentdmiseksi tehtiin erillinen tutkimus. Tutkimuksella haettiin vastausta erityi-
sesti seuraaviin kysymyksiin:

e Mitkd ryhmét ovat halukkaimpia ottamaan kaytt6on verkkolomakepalvelun?

e Mitkd viranomaispalvelut kiinnostavat eniten verkkopalveluina?

e Miti vaatimuksia ja odotuksia kansalaiset asettavat operaattorille ja tietotek-
niikalle?

Tutkimuksen tiedot keréttiin puhelinhaastatteluilla, jotka Taloustutkimus Oy teki
9. -21.6.2000. Tutkimuksen kohderyhmiksi valittiin 18 — 65-vuotiaat suomalaiset
eli tydikdiset kansalaiset. Otos oli 821 hengen suuruinen ja se kiintiditiin idn, su-
kupuolen ja asuinpaikan mukaan kaikkien suomalaisten todellisia osuuksia vas-
taavaksi.

Otos vastaa muuten varsin hyvin perusjoukkoa, mutta osa halutuista vastaajista
kieltdytyi haastattelusta, koska he arvioivat, ettei heilld ole riittdvdd kokemusta
sahkoisestd asioinnista. Téstd syystd sahkoisten palvelujen kdytostd saatiin hieman
todellista positiivisempi kuva. Tutkimuksen tulokset ovat osaltaan pohjana myo-
hemmin esitettiville kehitysehdotuksille.



2.2 Internetin kayttod

2.2.1 Internet-yhteydet ja niiden kaytto

Kansalaisten pddsymahdollisuudet Internetiin ovat parantuneet viime vuosina
huomattavasti. Haastatelluista jo 61 %:lla oli mahdollisuus kayttda sdédnnollisesti
Internetid. Koska vastaajissa olivat Internetid jo kdyttdvat jonkin verran yliedustet-
tuina, voidaan arvioida, ettd noin joka toisella kansalaisella on mahdollisuus kéyt-
tad sddnndllisesti Internetid joko tydssi tai kotona.

Internet-yhteys on tavallisempi nuoremmilla ikdryhmilli. Monilla on netti-yhteys
sekd kotona ettd tyOpaikalla. Sdannodllinen Internetin kdyttd opiskelupaikalta on
selvésti harvinaisempaa. Matkapuhelimen kautta Internetid kayttdvit toistaiseksi
vain muutamat, mutta WAP-puhelimien, kommunikaattoreiden ja vastaavien mo-
biilipddtelaitteiden yleistyessi tilanne saattaa muuttua nopeastikin.

Ammattiryhmittdin kaikkein parhaat mahdollisuudet paistd Internetiin on toimi-
henkil@illd ja opiskelijoilla, joista neljdlld viidesosalla on Internet-yhteys kaytos-
sadn. Sen sijaan alle 66-vuotiaista jo eldkkeelle jadneistd vain joka kuudennella oli
kiytossd sddnndllinen nettiyhteys.

Sadnnollisen nettiyhteyden piirissd olevilla Internetin kéyttd on runsasta. Heisti
useimmat (88 %) kayttavit nettid véhintdén kerran viikossa. Selvd enemmisto (60
%) kayttdd nettid vahintdin kolmena péivdnd viikossa ja 5 pédivind viikossa kéyt-
tavidkin on vield 42 % kéyttdjaryhmaista.

Padkaupunkiseudulla asuvat sdénnollisen nettiyhteyden piirissd olevat kayttdvat
useammin Internetid kuin muualla Suomessa asuvat. 1kd ei vaikuta kayttotihey-
teen. Sen sijaan ammattiryhmistd erottuvat muita aktiivisemmiksi kéyttdjiksi toi-
mihenkil6t, johtajat ja yrittdjat.

2.2.2 Eniten kiytetyt Internet-palvelut

Selvisti muita suositummat Internet-palvelut ovat kansalaisten oman ilmoituksen
mukaan sdhkoposti ja yleinen tiedonhaku. Monet myos lukevat uutisia netistd seka
hoitavat sielld laskuja ja muita pankkiasioita. Usein mainitaan myos aikataulutie-
tojen etsiminen ja julkishallinnon palvelujen kaytto.

Voidaan sanoa, ettd kansalaiset kdyttavit nimenomaan netin hyotypalveluita ahke-
rasti. He my0s haluavat selvisti ndhdé netin paikkana, josta saa jatkossakin kayt-
toonsd yhd enemmin omaa eldmdd helpottavia hyotypalveluita, joihin kuuluvat
muun muassa kuntien ja viranomaisten palvelut.

Taulukko 1. Yleisimpien Internet-palvelujen kiiyttoé viimeksi kuluneen vuoden aikana (n =

821)
Palvelu % vastanneista
Sahkoposti 63 %
Yleinen tiedonhaku 62 %
Uutisten lukeminen 51%
Laskujen maksaminen sahkdisesti 43 %
Pankkiasiat 43 %
Aikataulut 40 %
Julkishallinnon palvelut 35%
Korkeakoulujen/oppilaitosten palvelut 30 %
Verkkokauppa 22 %




Julkishallinnon Internet-palveluja kdyttédvét eniten toimihenkilot, johtajat ja yritta-
jét sekd varsin usein my0s opiskelijat. Nama ryhmét ovat keskimairéistd aktiivi-
sempia kaikkien nettipalvelujen kdytdssd. Hallinnon sédhkoisistd palveluista opis-
kelijat kédyttavit erityisen runsaasti omaan tyohonsd” liittyvid oppilaitosten palve-
luja. Elédkeldiset kdyttdvat timén tutkimuksen mukaan kaikkein vihiten jokaista
nettipalvelua.

Taulukko 2. Yleisimpien Internet-palvelujen kiiyttoé viimeksi kuluneen vuoden aikana am-
mattiryhmittdin (n = 821)

Tyovaesto ja | Toimihenkilot, Opiskelijat | Eldkeléiset

Palvelu Maanviljelijit | johtajat ja yrittijit

Sahkoposti 41 % 81 % 89 % 12 %
Yleinen tiedonhaku 45 % 77 % 89 % 18 %
Uutisten lukeminen 33 % 64 % 81 % 12 %
Pankkiasiat 29 % 58 % 44 % 15 %
Laskujen maksaminen sahkdisesti 29 % 60 % 40 % 13 %
Aikataulut 19 % 54 % 67 % 15 %
Julkishallinnon palvelut 17 % 52% 46 % 6 %
Korkeakoulujen/oppilaitosten palvelut 17 % 32% 82 % 4%
Verkkokauppa 14 % 29 % 33% 4%

2.2.3 Internetin kayton esteet
Vastaajia pyydettiin mainitsemaan kaksi tirkeintd Internet-palvelujen kayttod vai-
keuttavaa tekijdd. Eniten mainintoja saivat sddnnollisen Internet-yhteyden puute
(28 %) seki se, ettei vastaaja hallitse tekniikkaa (19 %). Tulos on samansuuntai-
nen kuin sisdasiainministerién verkkoasioinnin tukiprojekti Veturin® yhteydessi
tehdysséd kyselyssd, jossa yleisimpind kdyton esteind mainitaan oman tietokoneen
tai verkkoyhteyden puuttuminen.

Viidennes vastaajista ilmoitti pitdvénsi sdhkoistd asiointia vaikeana. Hankalinta se
ndytti olevan eldkeldisille. Internetin tietoturvan puutteellisuutta ei juurikaan pi-
detty kdyton esteend.

2.3 Sdhkoinen asiointi viranomaisen kanssa

2.3.1 Viranomaisasiointi kokonaisuudessaan

Vastaajia pyydettiin arvioimaan, kuinka usein he kaiken kaikkiaan asioivat viran-
omaisten kanssa. Viranomaisiksi médriteltiin kaikki julkista sektoria edustavat ta-
hot kuten terveyskeskukset, verotoimistot ja poliisi. Viranomaisasioinniksi luet-
tiin henkil6kohtainen kédynti palvelupisteessé, puhelinsoitto viranomaisen palvelu-
pisteeseen tai asiointi viranomaisen www-sivuilla.

Véhintddn kerran kuukaudessa viranomaisten kanssa asioi joka kolmas suomalai-
nen. Kerran viikossa asioiviakin on 12 % tyoikdisestd aikuisvdestostd. Toisaalta
runsas neljdsosa suomalaisista asioi viranomaisten kanssa harvemmin kuin kerran
puolessa vuodessa. Viranomaisasioinnin erityispiirre on se, ettd vaikka palveluja
kaytettdisiin harvoin, ne ovat kuitenkin aina tirkeitd. Laki voi esimerkiksi velvoit-
taa kansalaista hakemaan lupia eri asioihin, kuten elinkeinotoimintaan.

2 www.intermin.fi/lsuom/veturi/index.html



Taulukko 3. Viranomaisten kanssa usein / harvoin asioivien jakautuminen ammattiryhmit-

tiin
Ammattiryhmi Asioi vihintdin kerran vii- | asioi harvemmin kuin
kossa (n=100) kerran ': vuodessa (n=229)

Tyo6véestd ja maanviljelijat 25% 34 %

Toimihenkildt, johtajat ja yrittdjét 59 % 37%

Opiskelijat 8 % 11 %

Eldkeldiset 7% 14 %

Yhteensii 100 % 100 %

Viranomaisten kanssa usein asioivista enemmistd on toimihenkil6itd, johtajia tai
yrittdjid. Yrittdjien aktiivinen asiointi viranomaisten kanssa selittynee ainakin osit-
tain silld, ettd yrittdjdt hoitavat viranomaisten kanssa sekd henkilokohtaisia yksi-
tyisasioitaan ettd yritystoimintaan liittyvid asioita. PK-yritysten tarpeista on lisdtie-
toa liitteessd 2. PK-yritysten netinkdyttod on tutkittu myods litkenneministerion
Verkkokaveri-ohjelmassa’.

2.3.2 Henkilokohtaisen kontaktin merkitys viranomaisasioinnissa

Vastaajilta kysyttiin erikseen, kuinka tarkedd heille on viranomaisten kanssa asioi-
dessa henkilokohtainen kontakti joko palvelupisteessi tai puhelinasioinnissa. Hen-
kilokohtainen palvelu noteerataan edelleen korkealle, silld erittdin tai melko
tarkedna sitd pitdd 70 %. Vain 6 %:lle suomalaisista henkilokohtaisella palvelulla
ei ole lainkaan merkitysta.

Henkilokohtaisen kontaktin arvostus ei kuitenkaan ole sédhkdisen viranomaisasi-
oinnin este. Vain 18 % henkildistd, joilla on mahdollisuus sddannollisesti kayttaa
Internetid, mutta jotka eivét ole hoitaneet sen kautta viranomaisasioita, ilmoittaa
syyksi sidhkdisten palvelujen kéyttdmittomyyteen henkilokohtaisen palvelun tar-
peen.

Yleisesti ottaen naiset pitdvit henkilokohtaista kontaktia tirkedmpénd kuin mie-
het. Samoin vanhemmat ikdryhmét arvostavat nuorempia enemmain henkilokoh-
taista palvelua. Ammattiryhmittdin henkilokohtainen kontakti on tdrked erityisesti
eldkeliisille ja tyovéestolle. Alueellisesti henkilokohtainen kontakti koetaan vihi-
ten tarkedksi padkaupunkiseudulla.

Sdhkoisid viranomaispalveluja kéytténeille henkilokohtainen kontakti ei ole niin
tarked kuin muille. Silti heistdkin puolet (49 %) pitdad henkilokohtaista kontaktia
erittdin tai melko tarkedna.

Henkilokohtaisen kontaktin arvostuksen taustalla lienee muun muassa usko pa-
rempaan tietoturvaan verrattuna sdhkodiseen asiointiin. Lisdksi henkilokohtaisessa
asiointitilanteessa on helpompi kysyéd apua epéselvissé tilanteissa. Nykyisissd In-
ternet-palveluissa kdyttdjan opastamisen taso on vield matala.

2.3.3 Siahkoisten asiointipalvelujen kaytto

Sdhkoisesti viranomaisen kanssa on asioinut jo yli neljannes (26 %) suomalaisista.
Muihin tutkimuksiin verrattuna suuri asioinnin osuus selittyy silld, ettd nyt sdhkoi-
seksi asioinniksi laskettiin myds tiedonhaku viranomaisen kotisivuilta Euroopan
komission eEurope-aloitteen mukaisesti. Siindhdn viranomaistietojen hakeminen

3 www.p.k.verkkokaveri.net/vekaindex.htm



Internetistd viranomaispalveluista luetaan myds asioinniksi, mikd laajentaa séh-
koisen asioinnin késitetta.

Tyypillinen sdhkoisten viranomaispalvelujen kdyttdjd on nuori ja asuu suuressa
kaupungissa. Ammatiltaan hén on tavallisimmin toimihenkild, johtaja, yrittdja tai
opiskelija.

Sdhkoinen asiointi hoidetaan hieman useammin tydpaikan Internetin kautta kuin
kotona olevalla nettiyhteydelld. Ilman sddnndllistd Internet-yhteyttd olevat henkilot
eivit ole kdyttdneet juuri lainkaan viranomaisten sahkdisid palveluja.

Saannollisen nettiyhteyden piirissd olevista kaksi kolmasosaa tietdd sihkoisen vi-
ranomaisasioinnin olevan mahdollista. Vain neljinnes tdmadn ryhmin ei-
asioineista ilmoittaa, ettei edes halua asioida siahkoisesti.

Niistd vastaajista, joilla on kdytossddn sddnnéllinen Internet-yhteys, mutta jotka
eivit tienneet mahdollisuudesta hoitaa viranomaisasioita sdhkdisesti, periti 45 %
ilmoittaa olevansa kiinnostunut asioimaan viranomaisten kanssa myos sdhkoisesti.
Kiinnostuneet ovat useimmiten nuorimmista ikdryhmista ja hyvéatuloisista talouk-
sista. Nayttadkin siltd, ettd kansalaiset ovat yhd valmiimpia hyviksymiin sdhkoi-
set asiointipalvelut verkossa.

2.3.4 Suosituimmat sahkoiset viranomaispalvelut

Viranomaisten kanssa sdahkoisesti asioineille lueteltiin eri viranomaispalveluja ja
kysyttiin, olivatko he kéyttineet niitd sahkoisesti Internetin kautta. Kysymyksessé
sahkoiseksi asioinniksi laskettiin my0s tiedonhaku viranomaisen www-sivuilta.

Selvésti suosituimmat viranomaispalvelut ovat koulutukseen ja opiskeluun (68 %)
sekd verotukseen (52 %) liittyvét asiat. Lupa-asioita on séhkoisesti hoitanut joka
kolmas. Erityisesti yritystoimintaan liittyvissd lupa- ja tukihakemuksissa sdhkdisié
viranomaispalveluja on kéyttényt joka neljés.

2.3.5 Tiedonsaanti ja tyytyviisyys sahkoisissi viranomaispalveluissa

Tavallisimmin viranomaisten Internet-sivut on l0ydetty sattumalta kokeilemalla
erilaisia www-sivuja (37 %). Téllaista surffailua ovat harrastaneet varsinkin opis-
keljjat. Viranomaisten tiedotteista tai mainoksista tiedon oli saanut 18 %. S&hkai-
sen asioinnin mahdollisuus oli selvinnyt 15 %:lle lehtiartikkelista tai televisio-
ohjelmasta. Viranomaisen toimipisteestd tiedon sdhkoisesti vaihtoehdosta oli saa-
nut vain 4 %. Tulos viestii voimakkaasti tarpeesta lisdtd sdhkoisten asiointipalve-
lujen tunnettavuutta useiden eri kanavien kautta.

Kun palvelut 16ydetddn Internetistd, niihin ollaan padsaantoisesti tyytyvaisid. Kéyt-
tdjistd 89 % on viranomaisten sdhkoisiin palveluihin joko erittdin tai melko tyyty-
vaisid. Vaikka séhkoisiin palveluihin yleensé oltiin tyytyviisié, korostui tyytymat-
tomyys jossakin méddrin suurimmissa kaupungeissa padkaupunkiseudun ulkopuo-
lella.

Verkkoasioinnin eduiksi koettiin nopeus, mahdollisuus valita haluamansa asioin-
tiaika sekd se, ettei jonotukseen kulu aikaa. Niité asioita arvostavat erityisesti kii-
reiset toimihenkilGt, johtajat ja yrittdjédt. Etenkin padkaupunkiseudulla arvostetaan
sitd, ettei jonottamiseen virastoissa kulu aikaa. Eldkeldiset ovat suurin ryhma, jon-
ka mielestd sdhkoiselld asioinnilla ei ole merkittivia etuja.
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2.3.6 Sihkoisten viranomaispalvelujen kiyttohalu

Suomalaisista jo ldhes puolet (45 %) ilmoittaa olevansa kiinnostunut asioimaan
viranomaisten kanssa myos sdhkoisesti Internetin kautta. Vastaavasti Veturi —
projektin kyselyssd 19 % vastaajista piti julkishallinnon palveluiden siirtdmistd In-
ternetiin erittdin tirkeéni ja 36 % melko tirkedna.

Vastaajia pyydettiin arvioimaan, kuinka heidén sdhkoisten viranomaispalvelujen
kayttonsd tulee kehittyméédn seuraavan kolmen vuoden kuluessa. Kansalaisista pe-
riti 64 % uskoi kdyton lisdéntyvén ja 17 % arveli kdyton pysyvén ennallaan.

Ikdryhmistd nuoret uskovat kéyton lisddntymiseen vanhempia vastaajia enemman.
Ammattiryhmistd sidhkdisten palvelujen kédyton lisddntymiseen uskovat etenkin
opiskelijat sekd toimihenkil6t, johtajat ja yrittdjat. Padkaupunkiseudulla kéayton li-
sadntymiseen uskotaan hieman muuta Suomea enemman.

Séhkoisten viranomaispalvelujen kdyton vihenemiseen ei juurikaan uskota, mutta
vanhin vastaajaryhmd, 55 — 65-vuotiaat sekéd eldkeldiset ovat varsin haluttomia
kayttdmadn sdhkoisid palveluja tulevaisuudessakin. Muita vastahakoisempia ovat
myos haja-asutusalueilla asuvat sekd ammattiryhmisté tyovaesto ja maanviljelijat.

2.3.7 Kansalaisen verkkolomakepalvelu ja kisikirja tuntemattomia

Vastaajilta kysyttiin myds kuinka hyvin he tuntevat nykyisin Internetisti 16ytyvit
keskeiset lomakeasiointipalvelut ja asiointia tukevat palvelut eli Kansalaisen
verkkolomakepalvelun® ja Kansalaisen kisikirjan’. Vastaajista suurin osa ei tunne
vield lainkaan nditéd palveluja.

Nimeltd verkkolomakepalvelun tuntee 15 % vastaajista ja késikirjan 12 % vastaa-
jista. Palveluja on kéyttinyt vain 3 % kuluttajista. Tulos on vieldkin alhaisempi
kuin Veturi-projektin tekeméssa kyselyssd jossa 10 % vastaajista ilmoitti kaytté-
neensa néitd palveluja.

Tyoviesto ja maanviljelijdt tuntevat ndmaé palvelut kaikkein heikoimmin. Opiske-
lijat tuntevat keskimiiradistd paremmin Kansalaisen verkkolomakepalvelun, mutta
eivit ole juurikaan kéyttaneet sitd. Kansalaisen kisikirja tunnetaan puolestaan par-
haiten padkaupunkiseudulla. Molempia palveluja ovat kiyttdneet eniten nettid
muutenkin aktiivisesti hyddyntavit; toimihenkil6t, johtajat ja yrittdjat.

2.4 Palvelun tekniseen toteuttamiseen liittyvit tekijét

2.4.1 Halutuimmat siahkoiset viranomaispalvelut

Vastaajia pyydettiin arvioimaan, miten tarkedksi he kokevat eri asiointipalvelujen
saannin Internetistd. Sdhkoinen asiointimahdollisuus koetaan tarkeimméksi pank-
kiasioissa sekd koulutus- ja verotusasioissa. Sen sijaan rakennuslupien, pdivihoi-
toasioiden sekd autorekisterdinti- ja katsastusasioiden hoidossa sdhkdistd asioin-
timahdollisuutta ei vield koeta 1dheskéddn yhta tirkedksi.

4 lomake.vn.fi
5 www.opas.vn.fi
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2.4.2 Suhtautuminen mainontaan viranomaisten palvelusivuilla

Suhtautumista mainontaan sdhkdoisten asiointipalvelujen yhteydessé kysyttiin hen-
kiloilté, joilla on sddanndllisesti kéytettdvissd Internet-yhteys. Heistd puolet suhtau-
tuu asiaan melko tai erittdin kielteisesti. Melko myonteisend linkkejd mainossi-
vuille pitdd 41 % vastaajista: erittdin myonteisesti sithen suhtautuu vain 4 % vas-
taajista.

Muita ikdryhmid mydnteisemmin mainontaan suhtautuvat nuoret, 18 — 34-vuotiaat
vastaajat. MyOs taajamissa asuvat vastaajat ndyttdvét pitdvdn mainontaa Internet-
sivuilla myonteisempind asiana kuin haja-asutusalueiden asukkaat. Kielteisesti
mainontaan suhtautuvien kohdalla ei merkitsevid taustaryhmékohtaisia eroja 16y-
tynyt.

Mainonnan vastaisuus voi selittyd muun muassa silld, ettei mainontaa ja viran-
omaisia olla totuttu yhdistiméin. Mainonnan vastaisuus asettaa kuitenkin haastei-
ta Internetin kdyttamiselle viranomaisten omana tiedotus- ja markkinointikanava-
na. Se myds asettaa rajoituksia esimerkiksi sille, millaisten koostepalvelujen tai
portaalien yhteyteen viranomaisten asiointipalveluja tulee tai kannattaa liittaa.

2.4.3 Tarkeimmiit tekijat sihkoisten asiointipalvelun toimivuudessa

Sdhkoisen asiointipalvelun keskeisid toimivuuskriteerejd selvitettiin pyytdmalla
vastaajia arvioimaan eri toimivuustekijoiden tdrkeyttd. Tietoturvan sekd palvelun
teknisen toimivuuden ohella kansalaiset kokevat tirkeiksi kdyton helppouden seka
mahdollisuuden valita, luovutetaanko heistd keréttyjd tietoja ulkopuolisille esi-
merkiksi mainostustarkoituksiin. Sen sijaan vihemman tarkeiksi palvelun osateki-
joiksi vastaajat arvioivat sdhkdisen allekirjoituksen ja automaattisen tietojen esi-
tayton.

Tietoturvaa ja teknistd toimivuutta arvostavat erityisesti nuoret 18-34—vuotiaat,
padkaupunkiseutulaiset, taajamissa asuvat, toimihenkil6t, johtajat ja yrittdjét, sekd
viranomaisten kanssa jo sdhkoisesti asioineet vastaajat. Naiset arvostavat tietotur-
vaa enemman kuin miehet.

Kéyton helppous on keskimddrdistd tirkedmpédd naisille, suurten kaupunkien
asukkaille, lapsiperheiden edustajille, toimihenkil6ille, johtajille ja yrittédjille. Lo-
makkeiden helppoa 10ytymistd arvostavat naisten ja pddkaupunkiseudulla asuvien
vastaajien ohella toimihenkil6t, johtajat ja yrittdjét sekd viranomaisten kanssa séh-
koisesti asioineet vastaajat.

Mahdollisuutta valita luovutetaanko tietoja ulkopuolisille pitdvit tirkeind erityi-
sesti ne vastaajat, jotka jo ovat asioineet viranomaisten kanssa sdhkoisesti sekd
toimihenkil6t, johtajat ja yrittéjat.

2.4.4 Lomakkeiden etsiminen sihkoisesti lomakepalvelusta
Henkildiltd, joilla on sdénnollisesti kdytettévissd Internet-yhteys, kysyttiin mielipi-
dettd siitd, miten lomakkeita tulisi voida etsid sdhkoisestd lomakepalvelusta. Vaih-
toehtoina olivat aakkosellinen hakemisto lomakkeen nimen mukaan, hakemisto
lomakkeesta vastaavan viranomaisen mukaan, hakupalvelu tai hakukone seké vi-
ranomaisten kotisivut.

Vastauksissa mikddn ndistd vaihtoehdoista ei noussut selvdsti muita paremmaksi.
Hieman muita suositumpi vaihtoehto néytti kuitenkin olevan hakupalvelu tai ha-
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kukone (29 %), jota erityisesti nykyistd Kansalaisen verkkolomakepalvelua jo
kayttidneet pitivat parhaimpana vaihtoehtona.

2.4.5 Valmius maksaa sihkoisten lomakepalvelujen kiaytosti

Useimmat ovat valmiita maksamaan verkkolomakepalvelujen kiytostd. Peréti 70
% kansalaisista on valmis maksamaan palvelujen kéytostd. Yli puolet voisi mak-
saa 1 - 10 mk kéyttokerrasta. Vain neljannes kansalaisista ei suostuisi maksa-
maan verkkolomakepalvelusta lainkaan.

Maksuhalukkuus voi selittya sillé, ettd viranomaisasioiden hoidon koetaan helpot-
tuvan ja nopeutuvan verkon kautta niin paljon, ettd siitd on kéyttdjille selvdd hyo-
tyéd tai sddstod. Kansalaisten maksuhalukkuus antaa mahdollisuuden ohjata asia-
kaskdyttaytymistd siten, ettd viranomaisia nyt kuormittavat lakisééteisen peruspal-
velun ylittdvit lisdpalvelut muutetaan asteittain maksullisiksi.

Taulukko 4 Kuluttajien valmius maksaa verkkolomakepalvelusta (mk/kiyttokerta)

Paljonko olisi valmis maksamaan lomakepalvelun Prosenttiosuus haastatelluista
kiyttokerrasta

Y1i 30 mk 1 %

21-30 mk 4%

11-20 mk 14 %

6-10 mk 22 %

1-5 mk 29 %

Ei mitédn 25%

Yhteensi 100 %

2.5 Tiivistelma kansalaisten odotuksista

Kansalaisille suunnatulla haastattelututkimuksella selvitettiin, mitkd ryhmét ovat
potentiaalisimpia verkkolomakepalvelujen kéayttdjid, mitkd viranomaispalvelut
kiinnostavat eniten verkkopalveluina sekd mitd vaatimuksia kansalaiset asettavat
viranomaisten verkkopalveluille.

Tutkimuksen mukaan voidaan arvioida, ettd sddnnollinen Internet-yhteys on jo 1a-
hes joka toisella kansalaisella. Yleisimmait Internetin kdyttdd rajoittavat syyt ovat
saannollisen nettiyhteyden puuttuminen sekd tekniikan huono hallinta. Toisaalta
Internet-palvelujen selvisti aktiivisimmiksi kayttdjaryhmiksi osoittautuivat opis-
kelijat seké organisaation keski- ja yldportailla tyoskentelevit henkil6t.

Kolmannes kansalaisista asioi viranomaisten kanssa jollakin tavoin vdhintidan ker-
ran kuukaudessa. Kun niisté asioijista noin puolet kuuluu Internetin aktiivisimpiin
kayttdjiin, 10ytyy verkkopalveluille kysyntdé jo nyt. Kysynté tulee edelleen kasva-
maan Internet-yhteyksien ja uusien péételaitteiden (digi-TV ja mobiililaitteet)
yleistymisen myota.

Noin neljdsosa kansalaisista on kayttinyt tarjolla olevia sédhkoisid asiointipalvelu-
ja, kun asioinniksi lasketaan my0s tiedonhaku palveluntarjoajan kotisivuilta. Ko-
vin tuttuja eivit viranomaispalvelut kuitenkaan vield ole, silld vain murto-osa kan-
salaisista tuntee nimeltd Kansalaisen verkkolomakepalvelun tai Kansalaisen kasi-
kirjan.

Y1i kolmannes viranomaisten Internet-sivujen kayttdjistd on 10ytédnyt sivuille sat-
tumalta oma-aloitteisesti kokeilemalla. Noin kolmannes kiyttdjistd on loytynyt
sivut lehdissi ja televisiossa olleiden tietojen tai esitteiden ja mainosten perusteel-



13

la. Tama kertoo tarpeesta lisdtd sdhkoisten asiointipalvelujen tunnettavuutta ja 16y-
tdmisen helppoutta.

Suosituimpia viranomaispalveluja ovat koulutukseen ja opiskeluun sekd veroasi-
oiden hoitoon liittyvét sivut. Ylivoimainen enemmistd sdahkdistd asiointia kokeil-
leista on palveluihin tyytyvéisid. Tyytyvdisyyttd perustellaan tavallisimmin ajan ja
vaivan sadstolla.

Lihes puolet kaikista vastaajista ilmoittaa olevansa kiinnostunut sédhkoisestd vi-
ranomaisasioinnista. Noin kaksi kolmasosaa vastaajista uskoo lisddvinsd sdhkois-
ten viranomaispalvelujen kdyttdd seuraavan kolmen vuoden aikana. Kéyton lisdan-
tymiseen uskotaan vahvimmin jo nyt Internet-palveluja kiyttédvissd ryhmissd. Noin
puolet kuluttajista pitdd julkishallinnon palvelujen siirtimistd Internetiin tarkedna.

Verkossa tarjottavista asiointipalveluista kansalaiset pitdvit tirkeimpind pankki-
palveluita, koulutuspalveluita sekd verotukseen liittyvid palveluita — siis erilaisia
hyotypalveluja. Puolet Internetin kayttédjistd suhtautuu kielteisesti mainontaan asi-
ointipalvelujen yhteydesséd, miké kertoo siitd, ettd hyva sijoituspaikka lomakkeille
saattaisi olla jonkun ei liian kaupallisen hyGtyportaalin yhteydessa.

Kansalaiset arvostavat palveluiden ominaisuuksista ylivoimaisesti tdrkeimmiksi
tietoturvan ja teknisen toimivuuden. Sdhkdinen allekirjoitus arvostetaan véhiten
tiarkedksi palveluksi, mikd kertoo siitd, ettd kansalaiset eivdt vield tiedosta sen
merkitystd palvelun toteuttamisessa ja viranomaisasioiden vireille saattamisessa.
Tami kertoo osaltaan tarpeesta tiedottaa sdhkoiseen asiointiin liittyvistd asioista
lisda.

Verkkolomakepalvelun arvostuksesta ja niiden tuomasta lisdarvosta palvelujen
kayttdjille kertoo suuri maksuhalukkuus. Perdti 70 % kansalaisista on valmis mak-
samaan verkkolomakepalvelun kdytostd. Puolet on valmis maksamaan 1-10 mk/
kayttokerta, mutta parikymmenté prosenttia kansalaisista voisi maksaa jopa yli 10
mk kayttokerralta. Ehdottoman kielteisesti palvelujen maksullisuuteen suhtautuu
vain neljdnnes kansalaisista.

Kansalaisten maksuhalukkuus antaa mahdollisuuden rakentaa palveluihin ohjaa-
vuutta siten, ettd viranomaisia nyt kuormittavat lakisditeisen peruspalvelun ylitta-
vat lisdpalvelut voitaisiin muuttaa asteittain maksullisiksi. Maksuhalukkuus antaa
mahdollisuuden harkita myos uusia rahoitusmalleja joillekin asiointipalveluille.

Verkkolomakepalvelun luonnollisimmaksi sijoituspaikaksi ndhtiin palvelukoko-
naisuus, jossa asiointipalvelujen lisdksi olisi saatavana muitakin hyotypalveluja.
Internetin kéyttdjien mielestd luonnollisin tapa hakea sédhkoisid asiointipalveluja
oli hakupalvelu tai —kone. Tama vaihtoehto oli erityisen suosittu jo sdhkoisesti
asioineiden joukossa.

3. Viranomaisten tarpeet

Viranomaisten tarpeita kartoitettiin haastattelemalla kattavaa joukkoa eri viran-
omaisten edustajia. Haastattelujen tuloksista hahmotetaan ensin niin kansalaisille
kuin viranomaisille sdhkoisestd verkkolomakepalvelusta koituvaa lisdarvoa. Pal-
velun koettiin tuovan niin runsaasti etuja, ettd siahkoisid lomakkeita kannattaa tar-
jota verkkolomakepalvelun kautta jatkossakin.
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Seuraavaksi tissd luvussa esitellddn haastatteluissa esiin nousseet viranomaisen ja
kansalaisten vaatimukset verkkolomakepalveluille. Esitetyt kansalaisten vaati-
mukset heijastavat haastateltujen viranomaisten kasityksia palvelujen loppukaytta-
jien asiakastarpeista.

Tamin jilkeen esitellddn viranomaishaastatteluissa esille tulleita verkkolomake-
palvelun toteuttamiseen liittyvid ndkokohtia. Ensin selvitetdén viranomaisten pal-
velujen nykytilannetta. Lopuksi esitellddn viranomaisten nikemyksid ja haasteita
palvelun kehittdmiselle.

3.1 Selvityksen tavoite ja toteutus

Viranomaisten nakemyksid verkkolomakepalveluista ja niiden tulevaisuudesta ke-
rattiin haastattelututkimuksella. Haastateltavat valittiin viranomaisista koostuvan
verkkolomakeryhmén ehdottamista tahoista. Haastatteluja tehtiin yhteensd 16
kappaletta. Haastateltujen henkildiden toimenkuvat vaihtelivat palvelu- tai loma-
kevastaavista teknisiin asiantuntijoihin ja johtajiin.

Taulukko 5 Haastatellut viranomaiset

Viranomainen Mukana nyKyisessé palve- | Paljonko lomakkeita palvelussa
lussa
Ajoneuvohallintokeskus On 31
Kansanelékelaitos On 25
Maa- ja metsitalousministerio On 2 %)
Patentti- ja rekisterihallitus On 34
Sosiaali- ja terveysministerid On 2
Tekes On 10
Telehallintokeskus On 1
TyOministerio On 30
Valtionkonttori On 27
Valtiovarainministerid Ei 0
Verohallitus On 284
Efektia/Kuntaliitto Ei 0
Helsingin kaupunki On 50
Oulun kaupunki Ei 0
Tampereen kaupunki Ei 0
Vantaan kaupunki Ei 0

*) Palvelun kautta saatavana tilld hetkelld n.250 lomaketta (sis. ruotsinkieliset)
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3.1.1 Haastattelujen tavoitteet

Viranomaisselvityksen avulla luotiin kokonaiskuva viranomaisten ndkemyksista.
Haastattelut strukturoitiin seuraavien aihepiirien mukaan:

e Nykytilan kartoituksessa selvitettiin viranomaisten verkkopalveluiden ja nii-
den dokumentoinnin nykytilaa sekd palveluille asetettujen tavoitteiden toteu-
tumista tdhédn mennessa.

e Seuraavaksi selvitettiin palveluiden kehittimiselle asetettuja tavoitteita ja
niiden saavuttamiseksi tehtyji suunnitelmia.

e Lopuksi kartoitettiin viranomaisten nikemyksiii verkkolomakepalvelujen
kehityssuunnasta ja kehityksen vaatimista edellytyksista.

3.2 Sdhkoisen verkkolomakepalvelun edut

Sahkoisten verkkolomakepalvelujen kayttdmisestd koituu etua seké viranomaisille
ettd lomakepalvelun kayttdjille. Seuraavassa on kuvattu viranomaisten nikemys
kansalaisten verkkolomakepalvelutarpeista. Tamén jdlkeen on paneuduttu viran-
omaisen ja muiden lomakkeentarjoajien hahmottamiin etuihin.

3.2.1 Edut Kiyttijille

Sdhkoisen verkkolomakepalvelun ehdottomasti suurin etu kansalaisille on palve-
lun saatavuus luotettavasti kaikkina pdivind vuorokauden ajasta ja paikasta riip-
pumatta. Viranomaiset uskovat kansalaisten arvostavan myos eri viranomaispalve-
lujen saatavuutta samasta koostepalvelusta.

3.2.2 Edut viranomaisille

Verkkolomakepalvelu lisdd viranomaisten toiminnan asiakasldhtdisyyttd paranta-
malla ja nopeuttamalla asiakaspalvelua, koska palvelu on saatavilla kellon ympéri
viikon jokaisena pidivdnid. MyoOs ulkosuomalaisten asiointi suomalaisten viran-
omaisten kanssa helpottuu verkkopalvelun avulla.

Palvelun odotetaan tuottavan kustannusten ja ajan sdistdd manuaalisen tyon tar-
peen vdhenemisen kautta. Tiedot saadaan asiakkailta sdhkdisessd muodossa val-
miiksi tarkistettuina ja entistd virheettomdmmin ja tdydellisemmin lomakkeelle
taytettyind. Talloin virheet lomaketiedon jatkokésittelyssd vihenevét ja padtdspro-
sessit paitsi yksinkertaistuvat myos nopeutuvat.

Palvelu ndhddin myos mahdollisuutena yhdistéé eri viranomaisten prosesseja. Vi-
ranomaiset mieltivit verkkolomakepalvelun uudeksi kanavaksi joka toimii rin-
nakkais- ja lisdpalveluna olemassa olevien palvelujen ohella. Valmiin ratkaisun
uskotaan my0s pienentévin eri viranomaisten ja muiden vastaavien toimijoiden
kynnysta tulla mukaan palveluun.

3.3 Verkkolomakepalvelulle asetettavat vaatimukset

Téssd kappaleessa esitellddn haastateltujen viranomaisten ndkemyksid verkkolo-
makepalveluiden loppukéyttdjien ja viranomaisten palvelulle asettamista vaati-
muksista.
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3.3.1 Kayttijien vaatimukset

Kaiyttdjien katsotaan arvostavan helppokayttdistd ja nopeaa palvelua, jonka siséltd
on yhtendistd, ajantasaista ja ehdottomasti oikeaa. My0s palveluun ja lomakkeisiin
liittyvi ohjeistus seké saatavilla olevat asiakas- ja tukipalvelut koetaan tarkeiksi.

Viranomaisten ndkemyksen mukaan lomakepalvelun kiyttdjit arvostavat palve-
lussa my0s sen loydettdvyyttd yhdestd osoitteesta. Tamé tarkoittaa, ettd palvelun
tulisi olla saatavilla esimerkiksi jonkin sopivan portaalin tai vaatimattomammassa
muodossa linkkikokoelman kautta.

Verkkolomakepalvelun tulee toimia suoraan selaimelta ilman erillisid tiyttdohjel-
mia. Riittdva tietoturva on ehdottoman oleellista asiakkaan yksityisyyden varmis-
tamiseksi. Palvelun tulee olla julkaistaessa muutenkin teknisesti valmis ja luotet-
tava, jotta palvelun jatkuva saatavuus voidaan varmistaa.

Palvelun toiminnallisuuden osalta kansalaisten katsotaan pitdvan tirkednd lomak-
keiden séhkoistd palautusta ja varmennusta digitaalisella allekirjoituksella. Myds
kuittaus siitd, ettd viranomainen on vastaanottanut lomakkeen koetaan tarkeéksi.

Lomakkeiden sisdllon ja sen hallinnan osalta oleelliseksi katsotaan eri kieliversiot
sekd lomakkeiden kehittynyt toiminnallisuus. Lomakkeiden tulee olla kansalaisen
tiedoilla esitéytettyjd. Tietokenttiin syotetty informaatio tulee tarkistaa automaatti-
sesti jo niitd tdytettdessa.

3.3.2 Viranomaisten vaatimukset

Viranomaisten verkkolomakepalvelulle asettamien vaatimusten osalta esille nou-
sivat lomakkeiden luontiin, ylldpitoon ja hallintaan liittyvét nédkokohdat. Palvelu
on voitava haluttaessa integroida viranomaisten omiin taustajirjestelmiin ja mah-
dollistettava yhteys tietokantoihin esimerkiksi XML - standardia kéyttden. Palvelu
on pystyttava siirtdmiddn myos muille sdhkdisille alustoille ja péatelaitteille (mo-
biililaitteet ja digi-TV) seké voitava laajentaa uusilla lisdominaisuuksilla.

Verkkolomakepalvelulta vaaditaan kykya tuottaa tilastotietoa palvelun toiminnas-
ta: nditd ovat muun muassa tiedot palvelun kéytettdavyydestd, kdyttdasteesta, vas-
teajoista ja tapahtumamadristi. Téta tietoa voidaan kéyttdd hyodyksi tulevia palve-
luita kehitettdessd ja suunnattaessa eri asiakasryhmille. Kéyttdjatiedon keruuta ja
hyodyntdmistd ei yhdessdkdin organisaatiossa oltu mietitty. Tdméa onkin selked
jatkokehittdmisen kohde.

Eri viranomaistahot haluavat séilyttdd oman itsendisen imagonsa, vaikka samalla
pitdvitkin viranomaisten yhteista keskitettyd palveluratkaisua suotavana.

3.4 Verkkolomakepalvelun toteutus

Viranomaisilla on eri tasoisia valmiuksia tarjota sidhkoisid lomakkeita ja siirtyd
niiden kautta sdhkdiseen asiointiin. Haastatellut toimijat voidaan jaotella valmiuk-
siensa perusteella sdhkoistd asiointia aloitteleviin, edistyneisiin ja pitkille kehitty-
neisiin organisaatioihin.

Liahes kaikilla haastatetuilla viranomaisilla on jonkinlaisia verkkopalveluihin liit-
tyvid suunnitelmia, joskin vain harvoilla on selkeitd strategioita. Viranomaisten ja
muiden julkishallinnon tahojen verkkolomakepalvelun toteuttamisen tekniset
valmiudet ja resurssit vaihtelevat melkoisesti. Lisdksi heilld on lukuisien alihank-
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kijoiden ja yhteistyokumppaneiden verkosto, miké yleensa tekee yhteispalvelujen
tarjoamisesta haastavaa.

Osa viranomaisista haluaa siirtdd teknistd vastuuta omalta tietohallinnoltaan ulko-
puoliselle ja samalla 16ytda tietojen vilittdjatahon. Tavoitteena on se, ettid voitai-
siin itse keskittyd yhd selkeammin omaan ydintoimintaan ja vdhentdd samalla
omaa tyokuormaa.

Ulkopuolelta tulevaan konsultointiin ja ratkaisuehdotuksiin suhtauduttiin positii-
visesti. Tdma johtunee halusta keskittyd oman toiminnan kehittimiseen. Néin huo-
limatta siitd, ettd useisiin (varsinkin suuriin) organisaatioihin on kumuloitunut
merkittdvdd omaa osaamista ja niilld on tuttuja tietotekniikkatoimittajia ja muita
yhteistyokumppaneita joiden kanssa ne voivat vaihtaa tietoa.

3.4.1 Toteutuksessa huomioon otettavia seikkoja

Tunnusomaista valmiuksissaan kehittyneille toimijoille ovat sdhkoistd asiointia
koskevat olemassa olevat kirjalliset strategiat. Néihin strategioihin liittyvét kirjal-
liset tavoitteet sekd niiden saavuttamiseksi tehdyt yksityiskohtaisemmat suunni-
telmat. Strategioiden sekd suunnitelmien laatiminen ja toteuttaminen edellyttda
puolestaan myds johdon perehtymisti ja sitoutumista sdhkodiseen asiointiin.

Suunnitelmien tekemisen liséksi oleellista on allokoida niiden toteuttamiseksi tar-
vittavat resurssit. Nditd ovat palvelujen toteutuksesta vastaavat henkilot sekd in-
vestointeihin budjetoidut varat. Organisaatioon on myos hankittava tietoutta séh-
koisestd asioinnista ja siihen liittyvisté ratkaisuista. Osaamisen térkeitd osa-alueita
on saatavilla oleva tekninen tietdmys ja tieto siitd, miten palveluja kannattaa ja tu-
lee tarjota Internetissa.

Sisdiset prosessit ja toimintatavat tukevat edistyksellisissd organisaatioissa jo nyt
sahkoistd asiointia. Lomakkeet ovat sdhkdisessd muodossa ja nykyinen palvelutar-
jonta sisdltdd sdhkdisid ratkaisuja. On myds suoritettu sisdistd markkinointia ja
henkildstéd on koulutettu asiaan. Myds teknisid valmiuksia palvelujen toteuttami-
seen 16ytyy oman organisaation sisélta.

Verkkolomakepalvelusta tiedottamiseen ja markkinointiin haluttiin jatkossa mer-
kittdvad panostusta, silld palvelun vihdinen tunnettavuus ja sen mukanaan tuomat
ongelmat, kuten fyysiseen asiointiin verrattuna véhiiset kayttdjamaarét tiedostet-
tiin selvésti. Markkinointiin ja tiedottamiseen ei kuitenkaan yleensé katsottu ole-
van riittdvésti omia resursseja.

3.4.2 Toteutukseen liittyvit haasteet

Verkkolomakepalveluun liittyvind haasteina nidhtiin eri viranomaisten vélisen yh-
teistyon ja tiedonkulun parantaminen. Ongelmaksi koettiin myos nykyisten verk-
kopalveluhankkeiden hajanaisuus ja tiedon saanti niisti. Palvelukehitystd koskevi-
en toisistaan eridvien ndkemysten yhdistiminen miellettiin my0s vaikeaksi. Erilai-
siin ndkemyksiin vaikuttavat todennékoisesti eri organisaatioiden valitsemat toi-
sistaan poikkeavat tekniset ratkaisut ja ainakin jonkinasteinen epdvarmuus tekno-
logisen kehityksen suunnasta. Virheinvestointeihin ei katsottu olevan varaa.

Haasteiksi koettiin myds lomakepalvelun kehityksen koordinointi, vastuunjakami-
nen sekd palvelun riittdvén riped aikataulutus. Pohdintaa herétti my0ds palvelun to-
teutuksen rahoittaminen seké prioriteettilistalla useissa suuremmissa organisaati-
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oissa kérjessd oleva Euroon siirtyminen sekd sen aiheuttama tyomaiiréd ja kustan-
nukset.

Lomakepalvelun hallinnan arveltiin vaikeutuvan lomakkeiden méardn kasvaessa
mikali ei l10ydetd sopivia yhteistydmalleja ja —kumppaneita tai ei osata valita oikei-
ta teknologisia ratkaisuja.

Soveltuvista ratkaisuista ja muun muassa HST — kortin ja - infrastruktuurin tois-
taiseksi hitaasta yleistymisestd tunnettiin yleisesti epdvarmuutta. Haasteeksi koet-
tiin lomakepalvelun yhdistiminen sujuvasti johonkin koostepalveluun. Luonteva-
na palveluyhdistelméni koettiin Kansalaisen késikirja — Kansalaisen verkkoloma-
kepalvelu, joka loisi hyvdn pohjan luoda kansalaisasiakkaan ndkokulmasta sau-
mattomia palveluketjuja.

3.5 Tiivistelmd viranomaisten tarpeiden kartoituksesta

Viranomaisten nikemyksid lomakepalvelujen kehittimisestd kartoitettiin haastat-
telemalla verkkolomakeprojektin toimeksiantajan nimedmid tahoja. Haastatelluista
16 viranomaistahosta 12 oli jo mukana nykyisessd verkkolomakepalvelussa. Haas-
tatteluilla kartoitettiin heiddn lomakepalvelujensa tdménhetkistd tilaa sekd palve-
lun kehittdmiselle asetettuja tavoitteita ja laadittuja suunnitelmia.

Talla hetkelld kuluttajien viranomaisasiointipalvelut on keskitetty Kansalaisen
verkkolomakepalveluun, joka on kuluttajalle maksuton palvelu. Kansalaisen verk-
kolomakepalvelusta voi tulostaa tai ladata omalle koneelleen 550 eri viranomais-
ten ja muun julkishallinnon organisaation tarjoamaa lomaketta.

Lomakkeiden palautus ei onnistu kuitenkaan sdahkdisesti, vaan tulostettu ja tiytetty
lomake pitdd edelleen toimittaa perinteisesti viranomaiselle. Téllaisena palvelu ei
tarjoa juurikaan mahdollisuuksia kustannussddstdihin, koska ldahetetyt lomakkeet
on joka tapauksessa kisiteltivd manuaalisesti. Kustannussddstdjd sen sijaan syntyy
lomakkeiden painatuksessa, varastoinnissa ja jakelussa. Kansalaiselta palvelu
sdastdd lomakkeen hakemisen vaivan.

Eri viranomaisten sdhkdisten asiointipalvelujen kehittdmisvalmiudet vaihtelevat
suuresti. Lihes kaikilla haastatelluilla organisaatioilla on jonkinlaisia asiaan liitty-
vid suunnitelmia. Edistyneimmilld organisaatioilla verkkolomakepalvelujen
toteuttaminen on otettu jo yhdeksi strategian osa-alueeksi. Vastaavasti
verkkolomakepalvelujen kehittdmiseen kéytettdvissd olevat resurssit vaihtelevat
suuresti. Vaikka monilla viranomaisilla on omia resursseja, suhtaudutaan
ulkopuolelta tuleviin ratkaisuehdotuksiin ja konsultointiin positiivisesti.

Ulkopuolisen avun tarve onkin suurin verkkolomakeprojektin kokonaisuuden hal-
linnassa. Projektin ehdottomasti suurimmaksi haasteeksi ndhtiin toteutettavasta
ratkaisusta yhteisymmarrykseen pddseminen, silld eri viranomaisilla on erilaisia
vaatimuksia ja toivomuksia toteutettavasta palvelusta. Liséksi toimintavalmiudet
vaihtelivat melkoisesti.

Haastatteluissa korostui viranomaisten voimakas nidkemys toimivan verkkoloma-
kepalvelun hyodyllisyydestd niin palvelun tarjoajalle, eli viranomaiselle, kuin
kansalaisellekin. Suurimmiksi palvelun loppukédyttdjin saamiksi eduiksi
viranomaiset nidkivdt lomakkeiden saatavuuden paranemisen ja asioinnin
aikariippumattomuuden.  Viranomaisia  verkkolomakepalvelu = hyodyttdisi
asiakaspalvelun parantumisen lisdksi kustannusten ja ajan sddstolla sekd virheiden
vihenemisella.
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Tarkeimmiksi palvelujen toimivuuden vaatimuksiksi viranomaiset madrittelivét
luotettavuuden ja helppokéyttdisyyden. Koska kansalaisilla on oletettavasti aina-
kin palvelun alkuvaiheessa ongelmia sen kdyttdmisessd, tarvitaan myos hyvin toi-
miva kayttdjatuki. Palvelun halutaan toimivan suoraan selaimelta ilman lisdohjel-
mien asennusta. Lisdksi edellytetdin, ettd palvelu on myohemmin laajennettavissa
muille sdhkoisille alustoille, kuten digi-TV:hen ja mobiilipditelaitteisiin.

Verkkolomakepalvelu ndhddén selkedsti henkilokohtaiselle ja puhelinpalvelulle
rinnakkaisena palvelumuotona, eikd perinteisistd palveluista voida luopua ldhitu-
levaisuudessa. Jotta palvelulla saavutettaisiin sddstdjd, on sen saavutettava huo-
mattavia kayttdjamaéaria.

Alkuvaiheessa verkkolomakepalvelua ei koeta niinkddn sdédstojen tuojana, vaan
pikemminkin investointina tulevaisuuteen. Tulevaisuudenkuvaksi hahmotetaan
kehittyneemmait verkkolomakepalvelut, jotka toteuttavat tehokkaammin hallinto-
rutiineja, saavat nopeasti lisdd kéyttdjid ja tuottavat sitd kautta jatkossa selvdd
sddstod hallinnolle.

4. Alykkiiden lomakepalveluiden teknologiset edellytykset

4.1XML-teknologia

4.1.1 Tausta

XML-kuvauskielelld (Extensible Markup Language) voidaan maédritelldén verk-
kosivuilla olevan datan kuvaus entistd tarkemmin ja monipuolisemmin. Se on laa-
jennus internet-sivujen esittdmistavan kuvauksessa kiaytettdville HTML-kielelle.
XML:11a voidaan maaritelld datan merkitys, mikd auttaa muun muassa erilaisten
tietokantasovellusten toteutuksessa ja yhteensovittamiessa. XML organisoi haja-
naiset tiedot verkossa helpommin saavutettavaan muotoon ja antaa viesteille dlyk-
kyyden. Se kertoo, kuka olen, misti tulen ja mitd minulle pitéé tehda.

XML-teknologia perustuu pitkddn kokemukseen dokumenttien hallinnasta Stan-
dard Generalized Markup Language (SGML) -teknologian avulla. Se perustui
alunperin IBM:n kehitttdmadan General Markup Language (GML) -teknologiaan.
SGML:n piirrerikkaus ja sitd kautta harvojen ohjelmistojen tidydellinen tuki koko
SGML-méérittelylle johti ajatukseen SGML-standardin osajoukosta, minkd Web-
konsortio (W3C) otti madriteltdvikseen vuonna 1997. Vuoden tyon jdlkeen XML-
tyoryhma (XML Working Group) pystyi julkaisemaan lopullisen XML-
madrittelyn, koska konsortion vaatimus yhteensopivista ohjelmistoista oli toden-
nettavissa suurella madrilld ilmaiseksi saatavia open source —ohjelmistoja, jotka
tukivat XML:&a.

4.1.2 Nykypéivéa
XML-médrittely kdy jo sellaisenaan useaan kdyttdymparistoon. Useilla toimialoil-
le on jo rakennettu erilaisia sanastoja, jotka soveltuvat toimialojen kannalta olen-
naisen tiedon esittimiseen XML-muodossa. Tdmé toimialakohtainen méirittelytyo
esimerkiksi ebXML-hankkeessa tdydentyy myds Web-konsortion jatkuvalla ho-
risontaalisella tyolld, joka tdydentdd XML-méaérittelyn auki jattdimid kohtia kuten
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esimerkiksi komposiitti- eli yhdistelméddokumenttien luomisen, hyperlinkittimisen
ja monipuolisemman tietosiséllon todentamisen.

Yleisesti ottaen XML:n voi ndhda uutena syntaktisena kerroksena, jolla sovelluk-
set voivat keskustella keskenddn. Taman kerroksen pddlle on syntymassd sekd uu-
sia perusteknologioita, ettd uusia sovellustason sanastoja, joilla XML:44 voidaan
kayttdd mm. toimialakohtaisiin tiedonsiirtotarpeisiin.

Kuva 1 XML-standardien vailisid suhteita

ebXML

Messaging etc.

W3C

MathML

XHTML V1.0

A

Scalable Vector Graphics (SVG)

Applications

Base technologies XML Schemas/validity

Namespaces in XML XPath, XPointer, XLink

XML V1.0 well-formed DTD/validity

4.1.3 Tulevaisuus

XML-méirittelytyon suurimpana haasteena jatkossa on luoda teknologioita, jotka
toimivat tehokkaasti yhdessd. Madrittelytyd on edennyt hyvin, koska esimerkiksi
dokumenttityyppien muuntamiseen ja yhdistelmddokumenttien rakentamiseen so-
veltuvat teknologiat on jo saatu valmiiksi ja markkinoilta 16ytyy runsaasti niité tu-
kevia ohjelmistoja.

Eri toimialoilla - kuten finanssi- ja mediasektoreilla - on ryhdytty yhteiseen stan-
dardointityohon, jossa on luotu yritysten ja jérjestelmien viliseen tietoliikentee-
seen ja tiedon vaihtoon sekd tehokkaampaan jérjestelmien integroimiseen soveltu-
via toimialakohtaisia sanastoja.

Niin kutsutut XML -skeemat ovat nousemassa uudeksi teknologiaksi toimialakoh-
taisten sanastojen luomisessa. Ne tarjoavat nykyistd Document Type Definition
(DTD) -teknologiaa paremman keinon ilmaista tietosiséltovaatimuksia XML-
dokumenteissa.

Sdhkoisen asioinnin kannalta olennaisia XML-perusteknologian laajennuksia
ovat:

Namespaces in XML — Teknologia, joka tarjoaa keinon yhdistelmddokumenttien
rakentamiseen useista eri ldhteista.

XHTML — Hypertekstiformaatti, joka tulee ajan myotd tarjoamaan HTML:44 mo-
nipuolisemman erilaisten siséltdosien kdyton samassa dokumentissa. Esimerkiksi
tulevaisuuden XHTML-dokumentti voi siséltdd vektorigrafiitkkaa (SVG) ja mate-
matiikkaa (MathML), jotka ovat molemmat XML-muotoisia maarittelyja.
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ebXML — EDI-kokemukseen perustuva ebXML-maédrittelytyo tulee tarjoamaan ra-
kenteet, joilla XML-muotoista tietoa voi helposti reitittdd sovellustason verkoissa
ja luoda muun muassa yhdenmukaisia sanastoja eliiketoiminnan luomiseksi.

4.2 XML:n kiyttokohteet
XML:n kéyttokohteet voidaan jakaa kahteen ryhméén, jotka ovat:

e Dokumenttien hallinta

e Erijirjestelmien ja sovellusten vélinen tiedonsiirto.

4.2.1 Dokumenttien hallinta

Dokumenttien hallinta oli yksi ensimmadisisti XML:n kayttotavoista, koska sen
edut havaittiin jo SGML-teknologian soveltamisen yhteydessd. Merkittivi etu on,
ettd yhdestd esitysriippumattomasta rakenteesta on erilliselld prosessoinnilla mah-
dollista luoda erilaisia esityksid kuten paperiviestejd, HTML/Web:id ja
WML/WAP:ia varten.

Dokumenttienhallinnan puolella olennainen tekijd on se, etti XML-muotoisessa
informaatiossa on niin kutsuttua luonnollista kieltd, joka on tarkoitettu ihmisille
esitettaviksi. Tama tarkoittaa sitd, ettd XML-muotoisen informaation on otettava
kantaa sithen missé jirjestyksessd tieto esitetddn.

Esimerkissd XML-dokumentti, joka sisdltdd luonnollista kieltd ja siind tekstin
esiintymisjérjestykselld on vaikutus tiedon merkitykseen (semantiikkaan).
<instructions desc="viinipullonavaus”>

<step>Avaa korkki <xref id="sc23”>korkkiruuvilla </xref></step>

<step>Kaada varovasti viinid <xref id="un45">viinilasiin</xref></step>
</instructions>

4.2.2 Tiedonsiirto

XML:44 voi kéyttad tietorakenteiden siirtdmiseen eri ohjelmointikielilld toteutettu-
jen ohjelmien vililld ja eri kéyttojarjestelmilld suoritettavien ohjelmistojen vélilla.
Esimerkiksi C++-ohjelmointikielelld toteutettu ohjelma, joka suoritetaan Linux-
kayttojarjestelmaympdaristossd voi tuottaa tietoa, joka vastaanotetaan Java-kielelld
toteutetussa ohjelmistossa Windows2000-ympaéristossd ja Perl-kielelld toteutetus-
sa ohjelmistossa Sun Solaris —ymparistossa.

Kasvava osuus XML:n kdytostd on kuitenkin tiedonsiirtoa, jolloin Document Type
Definition (DTD) —kielioppimaarittelyt eivdt ole riittdvdan ilmaisukykyisid
tietosiséllon kisittelylle. DTD-teknologia oli alunperin kehitetty osaksi SGML-
standardi ja on miltei sellaisenaan siirretty XML-standardin osaksi. Tiedonsiirron
tarpeita tulee paremmin vastaamaan em. XML Schemas —standardointityo.

4.2.3 XML:n kiyttoympéristot

XML-ohjelmistotuki on saatavilla eri kayttojérjestelmille ja ohjelmointikielille.
Java-ohjelmointikielilld  toteutetut =~ XML-ohjelmistot  tukeutuvat  Java-
virtuaalikoneeseen, josta 10ytyy toteutukset erilaisille kéyttojarjestelmille. C/C++-
kielisissd kayttoympéristdissé XML-ohjelmistokomponentit kddnnetdén ensin bi-
nddrimuotoon ja XML:n lukuun tarkoitetut Unicode-standardin merkkikoodaukset
tuetaan halutuilla kiyttojarjestelmill.
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4.3 XML:n soveltaminen sahkodiseen asiointiin

Kuva 2 Abstrakti sihkoisen asioinnin malli

Taustajérjestelmat

Palveluntarjoaja Taustajdrjestelmat

Taustajdrjestelmat

Seuraavassa kappaleessa esitellddn XML:n mahdollisuuksia erilaisissa yhteysva-
leissé esitetyssd mallissa.

4.3.1 Kayttotavat asiakasrajapinnassa

XML:a4 kannattaa kdyttdd asiakasrajapinnassa muun muassa seuraavissa tapauk-
sissa:

o  XML:n esittiminen HTML-muodossa XSLT-teknologian avulla.

Ainoastaan MS Internet Explorer 5.0 ja 5.5 versiot tukevat tdnd pdivind XSLT-
muunnoksien [XSL] tekoa asiakaspddssd ja palveluntarjoajan tuottaman XML-
muotoisen tiedon esittdmistd asiakkaalle. XSLT-teknologiatuki MS IE 5.0 ja 5.5 —
tuotteissa on kuitenkin rajoittunutta eiké tiysin XSLT-standardin mukaista. Suosi-
tus on tdlld kehityspolulla odottaa sellaisia selainversioita, jotka tukevat tdysin
XSLT-standardia, jolloin XSLT-muunnoksia ei tarvitse rddtédloida vain tiettyja se-
laimia varten. Microsoft on ilmaissut tuottavansa tdyden XSLT-tuen muun muassa
seuraavassa MS IE 6.0 —versiossa.

o  XML:n esittiminen Cascading Style Sheets (CSS) —teknologian avulla.

Palveluntarjoajan tuottamaa XML-muotoista tietoa pystytddn esittimiidn myos
CSS-teknologian avulla. Tuki eri CSS-standardin versioille on kuitenkin rajoittu-
nutta ja osittaisia XML-dokumenttien visualisointeja voidaan tehdd vain MS IE
5.0, Opera ja Mozilla —selainohjelmilla. Interaktiivisten osien luominen
HTML/FORMS-tyyppiselld toiminnallisuudella ei ole kuitenkaan mahdollista
CSS-teknologian avulla.

e XML:n esittiminen ohjelmistoilla.
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Mikali palveluntarjoaja pystyy tuottamaan asiakaspddhén suorittavia ohjelmistoja
— vaihtoehtoina 1dhinnd oman selainohjelman tuottaminen, Java applet-
ohjelmistojen luominen tai plug-in -ohjelmistojen luominen — voidaan tuotettu
XML-muotoinen tieto esittdd kayttdjan selaimella ja myds interaktiivisuus jopa
paremmin kuin HTML/FORMS-ldhestymistavalla.

4.3.2 Kayttotavat palvelinrajapinnassa
Palveluntarjoajan puolella XML:lle voi olla monta kdyttdtapaa kuten esimerkiksi:

o Kayttoliittymdn luominen asiakkaalle asiakkaan kdyttélaitteen mukaisesti

XSLT-teknologian avulla voidaan palveluntarjoajan kdyttdmid XML-muotoinen
tieto siirtdd joko batch tai on-demand -muotoisena muunnoksena erilaisiin esitys-
tapoihin kuten HTML/Web tai WML/WAP.

e Palveluntarjoajan ja taustajdrjestelmien vilinen tiedonsiirto

Kayttdjdlle ldhetettivd tieto voidaan vastaanottaa taustajérjestelmisti XML-
muotoisena ja kayttdjiltd saatu tieto voidaan myos vilittdd taustajérjestelmille
XML-muotoisena. Mikali tieto ei kulje samanmuotoisena eri ohjelmistojen vélilla,
voidaan my0s ndiden sovellusten vélisessd tiedonsiirrossa kayttdd XSLT-
muunnoksia.

Tyypillinen ongelma tiedonsiirrossa sovellusten vélilld on muuntaa sovellusten si-
sdinen tiedon esitystapa XML-muotoisen tiedon kanssa. Ongelmia on myds tie-
donsiirrossa tietokantojen vélilld. Tietokantatoimittajat ovat ratkaisseet ongelman
kukin omalla tavallaan. Jokaisella toimittajalla on oma ohjelmistomodulinsa, jon-
ka avulla XML import ja export-toiminnallisuus on mahdollista kuvata. On myds
olemassa tietokantariippumattomia ldhestymistapoja.

4.3.3 Kansainvilisyys

XML on kansainvélinen standardi, joka soveltuu kansainviliseen tiedonsiirtoon
siitd syystd, ettd tekstimuotoisissa dokumenteissa kaytettdvd merkisto ei ole rajoi-
tettu vain ldnsimaisiin merkistoihin, vaan se tukee tdysin kaikkia Unicode-
standardin maarittelemid merkkeja.

Unicode-merkistdd voidaan kéyttdd myos XML-dokumentissa esiintyvien raken-
neosien kuten elementtien ja attribuuttien nimissd. Tama voi aiheuttaa ongelmia
dokumentin itsekuvaavuus-ominaisuuden suhteen.

XML-teknologiaan perustuvia sanastoja luotaessa on kiinnitettdva erityistd huo-
miota kiytettdvien rakenneosien semantiikan madrittelemiseen. Tarkoitukseen
kaytetddn perinteisti dokumentointia DTD —maéérittelyn rinnalla kulkee doku-
mentti, joka kuvaa semantiikan luonnollisella kielell4.

4.3.4 Maksuprotokollat ja XML

Erilaisia maksuprotokollia on viime aikoina kehitetty avoimempaan suuntaan niin,
ettd laajempi sdhkoinen liiketoiminta ja asiointi olisi mahdollista Internetissd. Ai-
kaisemmin toimittajakohtaisiin protokolliin ja tiedon esitystapoihin perustuneet
ehdotukset ovat nyt vaihtumassa avoimiin protokolliin ja tiedon esitystapoihin.
Ohjelmistotoimittajien kilpailuetu ei endd perustu oman teknologian markkina-
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osuuteen vaan kattavaan standardin tukeen ja oheispalveluihin kuten ohjelmisto-
paivityksiin ja tukipalveluihin.

Esimerkkind avoimesta maksuprotokolla-aloitteesta on Visan XML-pohjainen
maksuprotokolla [VisaXML]. Tdma méérittely esittdd ylipddnsa tiedot, joita tarvi-
taan laskutietojen késittelyyn. Laskutiedot eivdt ole sidottuja vain Visa-
luottokorttipohjaiseen maksamiseen vaan kehittdjit voivat edelleen kayttda Vi-
saXML-sanastoa oman maksutapansa esittdmiseen. Madrittely esittdd nykyisessd
muodossaan myyjén, toimittajan, kuljetuksen, veron, maksutavan, valuutan, mah-
dollisien alennuksien ja tietysti ostettavan artikkelin/palvelun yksiloivét tiedot.

4.3.5 Digitaalinen allekirjoitus ja XML

Digitaalisen allekirjoitustiedon esittiminen XML:n avulla on kaksiosainen haaste:
ensinnékin digitaaliseen allekirjoitukseen liittyvit tiedot halutaan tallentaa XML:n
avulla siten ettd tiedot ovat sovellusriippumattomassa muodossa. Toisaalta digi-
taalinen allekirjoitus XML:n yhteydessd yhdistetddn usein siihen, etti XML-
dokumentteja voidaan allekirjoittaa sdhkoisesti.

Web-konsortion XML Signatures —méérittely ottaa kantaa molempiin ongelmiin
esittdméllda XML-dokumenttirakenteen, jolla digitaalinen allekirjoitus voidaan
esittdd, oli allekirjoitettava tieto sitten XML-dokumentti, kuva tai videotiedosto.
Madrittely esittdd myds kuinka Canonical XML —maéérittelyd hyviksikdyttden on
mahdollista muodostaa digitaalinen allekirjoitus muuntamalla XML-tiedosto ensin
kanoniseen muotoon. XML-tiedoston allekirjoittamisessa ongelmana on ettd
digitaalinen allekirjoitus toteutetaan tiedon talletustasolla, jolloin tiedoston
tavujen esiintymisjérjestys on merkitsevd. XML-tiedostossa on taas useita erilaisia
tavumuotoisia esitystapoja samalla dokumenttirakenteella, mikd johtuu esim.
erilaisten merkkikoodausten ja vililyontien kasittelysti XML-dokumenttien

M@%ﬂatures —maédrittely kuvaa XML-dokumenttirakenteen, jota kiytetdén al-
lekirjoituksessa tarvittavien tietojen ja allekirjoituksen lopputuloksen esittdmiseen.
Mikaéli allekirjoitettava tieto on jotakin muuta kuin XML:44, tulee allekirjoitus
siirtdd dlykkaisti siten, ettd se on assosioitavissa oikein allekirjoitetun tieto-olion
kanssa. Mikdli allekirjoitettava tieto oli XML:d4, voidaan XML-muotoinen alle-
kirjoitustieto upottaa XML-tiedoston osaksi. Néin toimittaessa voidaan dokument-
teja kasitelld kahdella eri tavalla:

Yhdistelmddokumentti on niin kutsuttu well-formed XML -dokumentti

XML:n dokumenttien yhdistdminen yhdeksi on helppoa XML:n well-formed omi-
naisuuden takia.
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Kuva 3 Kahden XML-dokumentin yhdistelméi on well-formed XML-dokumentti

<signature>

. </signature>
<transactlon1(//‘ /sig €

</transaction>

<transactions
<signatures

</signature>
</transactions>

Kayttdmalla yhdistelmddokumentissa Namespaces in XML —teknologiaa voi pro-
sessoiva XML-ohjelmisto yksikésitteisesti ymmartdd miké elementeistd on allekir-
joitukseen liittyvdd tietoa ja mikd alkuperdiseen XML-tietoon liittyvad. Mikali
Namespaces in XML —teknologiaa ei kéytettdisi, tulisi ohjelmistojen luottaa vain
elementtien nimiin. Yhdistelmddokumentissa voi samannimisid elementtejé tulla
molemmista dokumenteista.

Yhdistelmddokumentti on valid XML —dokumentti DTD-mddrittelyn suhteen

Mikaéli yhdistelmén tuloksena syntyneelle dokumentille on vaatimus mukautua va-
lid XML-tasoon niin, ettd mikd tahansa sovellus voi varmistaa ettd dokumentista
16ytyy haluttu tietosisélto, tulee yhdistelmddokumenttia varten luoda oma DTD-
madrittelynsa.

Alkuperdisten XML-rakenteiden vastaavat DTD-maédrittelyt tulee siis ottaa uuden
madrittelyn pohjaksi, mutta yhdistelyd ei vield voi tehdd automaattisesti, vaan uusi
DTD-médérittely tulee luoda késin.
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Kuva 4 Yhdistelméidokumenteille tehty yhdistetty DTD-méirittely

4.4 Asiointijarjestelmén tietoturvavaatimuksia

Internetin avoin arkkitehtuuri on turvaton sanomien kaappauksia vastaan. Kansa-
laiset kuitenkin painottavat tietoturvan tirkeyttd sdhkoisessd asioinnissa. Kansalai-
sen ja viranomaisen vilisessd sidhkoOisessd asioinnissa pitdd siksi pystyd toteutta-
maan useita tietoturvapalveluita. Ndiden palveluiden aikaansaamiseen voi osallis-
tua myos luotettu kolmas osapuoli, jonka toimintaan sekd viranomainen etti kan-

salainen luottavat.

Kuva 5 Turvallisen tiedonsiirron osapuolet
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Kolmannen osapuolen tehtdvind voivat olla esimerkiksi:
e Verkossa tehtyjen sopimusten vahvistaminen ja arkistointi.

e Sopimusten tehneiden osapuolten osoittaminen pitdvélld tavalla esimerkiksi
oikeudessa.

e Sopimusten aikaleimaus.

o Tieto-/tiedostomuunnosten teko. Talloin on luotettava siithen, ettd kolmas osa-
puoli ei paljasta selvékielistd tietoa, joka joutuu sen haltuun tietomuunnoksen
aikaansaamiseksi.

Suuren kayttdjamaardn vuoksi kaytettdviltd turvapalveluilta vaaditaan skaalautu-
vuutta, joka on mahdollista aikaansaada julkisen avaimen menetelméin (PKI —
Public Key Infrastructure) perustuvia tekniikoita kayttéen.

Sdhkoisen asioinnin eri palveluissa voi olla erilaisia turvavaatimuksia ja -tasoja.
Ainakin seuraavia turvapalveluita tullaan tarvitsemaan:

4.4.1 Molempien osapuolten vahva todennus

Kansalaisen tulee olla varma, ettd hin asioi todellisen ja oikean viranomaistahon
kanssa ja viranomaisen tulee olla varma, ettd hdnen kanssaan asioivalle ”séhkoi-
selle kansalaiselle” 16ytyy tarvittaessa todellinen vastine.

Tarvittavista turvavaatimuksista riippuen todennukseen voidaan kdyttdd myds hei-
kompia menetelmid kuten kayttdjatunnuksia ja salasanoja. Télloin mahdollistetaan
nopeammin suurempi palvelujen kayttdjakunta koska kansalaisten ei tarvitse
hankkia erillisid kortinlukulaitteita ja ohjelmistoja.

4.4.2 Luottamuksellisuus

Kansalaisen ja viranomaisen vilisen sdhkdisen asioinnin viestit tulee salata vah-
vinta kéytettdvissd olevaa suojausmenettelyd kayttden.

Kéytdnnon toteutuksena tima tarkoittaa sitd, ettd asiakkaan ja viranomaisen vilille
luodaan turvattu kanava kdyttien SSL-menettelyd joko 40 bitin tai mieluummin
128 bitin symmetriselld salausavaimella. Jilkimmaiselld avainpituudella salaus on
nykytekniikalla murtamaton. SSL ei vaadi kansalaisen tydasemaan erillistd ohjel-
mistoa, standardi selain riittda.

Turvatun kanavan lisdksi, jotkut palvelut tulevat tarvitsemaan myods yksittdisen
viestin, esimerkiksi lomakkeen, (vahvan) salauksen. Téméd saadaan aikaiseksi
muun muassa HST-tekniikalla. My0s muita tekniikoita on olemassa.

4.4.3 Tietoliikenteen ja viestien eheys

Asioinnissa tarvittavien viestien ja dokumenttien on vélityttdvd muuttumattomina.
SSL-menetelma takaa viestien eheyden.
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4.4.4 Kiistimattomyys

Sopimusten kiistiméattomyys saadaan aikaiseksi digitaalisella allekirjoituksella ja
se takaa myos viestin eheyden. Oikeustoimikelpoisuuden aikaansaamiseksi on
kéytettdva ns. laatuvarmenteita (quality certficates).

Vahvalla todennuksella voidaan usein korvata digitaalinen allekirjoitus tehdyn toi-
men kiistimattomyyden osoittamiseksi. Néin toimitaan esimerkiksi nykyisissé
verkkopankeissa vieldpd symmetrisid menetelmié kéyttéen.

4.5 Tiivistelma teknologisista edellytyksista

Nykytilanteessa XML tarjoaa sovellusriippumattoman tavan luoda rakenteita, joi-
den avulla voidaan siirtdd dokumentti- tai data-tyyppistd tietoa. Rakenteita on
mahdollista nykyddn luoda Document Type Definition (DTD) -
rakennemadrittelyilld, mutta XML Schemas —maédrittelyt tarjoavat tdhén entisté
monipuolisemmat mahdollisuudet.

XML:n etuina ovat laaja ohjelmistotuki eri kéyttdjarjestelmilld ja ohjelmointikie-
lilla. Yhteensopivuudesta sovelluksien ja tietoa vaihtavien osapuolien vililld tulee
ndin pikemmin litketoimintakysymys kuin tekninen ongelma. Tiedonsiirtokump-
paneiden on kuitenkin sovittava rakenneosien merkitykset eli semantiikat ennen
kuin XML-teknologia voidaan ottaa kdyttoon tiedonsiirrossa.

Jos XML:d4 kéytetddn suljetussa ymparistossd, se tarjoaa jo nyt laajan ohjelmisto-
tuen. Jatkossa XML mahdollistaa avoimemman liittymistavan silloin, kun tiedon-
siirrossa ei haluta rajoittua toimittajakohtaiseen ratkaisuun.

XML antaa datalle merkityksen, mikd auttaa muun muassa erilaisia
tietokantasovelluksia. XML organisoi hajanaiset tiedot verkossa helpommin
saavutettavaan muotoon ja antaa viesteille uudenlaista dlykkyyttd. Se sisdltdd
jokaisesta datakomponentista tiedon, kuka olen, mistd tulen ja mitd minulle pitda
tehdd. Tdmén &dlykkyyden avulla saapuneet tiedot voidaan tallentaa suoraan
oikeaan tietokantaan ilman tietojen uudelleensyottod, mikd védhentdd
viranomaisten ja muiden lomakkeentarjoajien tyomaéraa.

XML:n yhteensopivuus eri sovellusten vélilld puolestaan helpottaa eri lomakkeen-
tarjoajien jirjestelmien rajapintaongelmia. XML:n etu on my0s sen soveltuvuus
kansainviliseen tiedonsiirtoon, silld tekstidokumenteissa kéytettivd merkisto ei
ole rajoitettu vain ldnsimaisiin merkistoihin.

Séhkoisessd asioinnissa pitdd Internetin avoimuuden ja tietokaappauksille alttiin
arkkitehtuurin vuoksi pystyd toteuttamaan useita tietoturvapalveluita. Suuren pal-
velujen kiyttdjamadrdn vuoksi kaytettaviltd turvapalveluilta vaaditaan hyvié skaa-
lautuvuutta.

Kansalaisen ja viranomaisen vilisid sdhkdisen asioinnin tietoturvapalveluiden to-
teuttamisessa hyvé ratkaisu on ns. luotettu kolmas osapuoli, jonka toimintaan seké
viranomainen ettd kansalainen luottavat. Tdma luotettu osapuoli voi esimerkiksi
tehdd tiedostomuunnoksia ja aikaleimauksia sekd vahvistaa ja arkistoida verkossa
tehtyjd sopimuksia.

Séhkoisessd asioinnissa tullaan tarvitsemaan useita turvapalveluita. Niitd ovat ai-
nakin molempien osapuolten vahva todennus, viestien salaus ja vilittdiminen
muuttumattomina sekd verkossa tehtyjen toimien kiistiméattomyyden osoittami-
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nen. Valittava salaustaso riippuu mm. kunkin asiointitilanteen salaustarpeesta ja
kayttdjien saatavissa olevasta tekniikasta.

Kansalaisen ja viranomaisen vélisen sdhkdisen asioinnin viestit on syytd salata
vahvimmalla laajassa kdytOossd olevalla suojausmenettelylld. Nykytilanteessa riit-
tdvén turvatason takaa SSL-menetelma, jolla voidaan my0s taata asioinnista tarvit-
tavien viestien ja dokumenttien eheys. SSL-suojaus ei vaadi kansalaisen tydase-
maan erillistd ohjelmistoa, vaan tavallinen Internet-selain riittaa.

Lomakkeiden vieldkin vahvempi salaus saadaan aikaan esim. HST-kortilla oleval-
la tekniikalla, jonka lisdksi markkinoilla on tarjolla my0s muita vastaavantasoisia
teknologioita. Sopimusten kiistdmattomyys toteutetaan digitaalisella allekirjoituk-
sella, jolla voidaan taata my0s viestien eheys. Oikeustoimikelpoisuuden aikaan-
saamiseksi on kéytettdva kehittyneitd laatuvarmenteita.

5. Kehittamisehdotus

5.1 Johtopaatokset

Nykyisen Kansalaisen verkkolomakepalvelun lomakepankissa on jo 550 eri viran-
omaisten séhkoistd lomaketta. Tama kesélld 1998 kadynnistetty palvelu on toiminut
hyvéni ensiaskeleena tutustuttaa kansalaisia sdhkdiseen asiointiin ja saada viran-
omaisia ja muita julkishallinnon tahoja tarjoamaan lomakepalveluja verkossa.

Nykyisen palvelun kehittdmiskohteita ovat tunnettuuden lisddminen sekd kaytto-
tietojen kerddmisen tehostaminen. Oleellista on my0s turvatason ja vuorovaikut-
teisuuden nosto sekd lomakkeiden sidhkdisten palautusmahdollisuuksien luominen.
Nykyisté palvelua ja sen sdhkdisid lomakkeita ei voi suoraan muuntaa vastaamaan
ndité tarpeita.

Tulevaisuuden monikanavaisiin sdhkdisiin asiointijérjestelmiin siirtyminen edel-
lyttda siksi jérjestelmén keskeisten osien uudelleen suunnittelua. Uuden verkko-
lomakepalvelun on oltava kansalaisten kdytettdvissd useassa erilaisessa kayttoliit-
tymidssd mm. digitaali-TV:ssé ja mobiili-liittymissé.

Palvelun on tunnistettava kayttdjdt riittdvin luotettavasti ja taattava vilitettyjen
tietojen siséllon muuttumattomuus. Uudessa palvelussa pitdd olla mahdollisuus
toimittaa tiedotteita kayttdjdlle. Kayttdjan on voitava antaa palautetta sekd saatava
tarvittavat kuittaukset valitsemallaan tavalla esimerkiksi sdhkopostilla, tekstivies-
tind tai kirjeitse.

Verkkolomakepalvelun tulee olla sellainen, etti sitd voidaan myds tulevaisuudessa
kehittdd asiakkaiden sdhkoiselle asioinnille asettamien vaatimusten mukaan. Jos
otetaan kéyttoon maksullisia ominaisuuksia, kéyttdjalla on oltava myds mahdolli-
suus sdahkoiseen maksamiseen palvelun yhteydessd. Maksuominaisuuden luomi-
nen palvelee muutenkin palvelun kehittimistd aidon asiointipalvelun suuntaan.
Palvelun jatkokehittdimisen kannalta on myos tirkedd, ettd palvelun kayttod voi-
daan tilastoida ja seurata.

Uuden verkkolomakepalvelun tulee sisdltdd erillisistd ohjelmistoista ja kdyttdjar-
jestelmistd riippumattomia interaktiivisia verkkolomakkeita, jotka voi tiyttdéd ja
palauttaa sdhkoisesti. Koska kiyttdjien valmiudet, tayttotilanteet ja laitteistot ovat
erilaisia, on heiddn pystyttdva tulostamaan lomakkeet tdytettyind seké voitava pa-
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lauttaa tdytetyt lomakkeet niin halutessaan myos kirjeitse, faksilla tai sahkoposti-
na.

Joustavimmillaan verkkolomake on yleinen tiedonkeruuvéline, jossa vastaajan
téytettdviksi tulevat tiedot médrdytyvédt hidnen asiointitarpeensa mukaan. Tama
joustavuus mahdollistuu XML—pohjaisilla lomakkeilla, joilla vilitetyt tiedot tal-
lennetaan tietokantoihin, jolloin niitd voidaan kdyttdd useissa eri jarjestelmissa.
Tallaiset dlykkadt verkkolomakkeet sisdltavit kdyttoohjeita ja kéyttdjien opastusta,
tietojen oikeellisuustarkistuksia ja niissd voidaan hyodyntda esitiytettyjd tietoja.

Palveluun mukaan tulevien viranomaisten on hyodyllistd tarkastella laaja-alaisesti
omaa lomakkeiden kayttddédn ja niilld kerdtyn tiedon hyodyntdmista. Parhaisiin tu-
loksiin pddstiin, jos asiasta on tehty linjaukset viranomaisen strategiassa ja verk-
kolomakkeiden kdyttoonotosta on tehty aikataulutetut suunnitelmat. Lisdksi on
tarkedd budjetoida tarvittavat investoinnit sekd varata toteutukseen riittavit henki-
l6storesurssit. Suurin hyoty verkkoasioinnista saadaan, jos samalla selvitetddn
mahdollisuudet jarkeistdd sisdisid toimintoja, kouluttaa omaa henkilostod seké tii-
vistdd viranomaisten ja muiden lomakkeiden tarjoajien yhteistyota.

5.2 Toimintasuositukset

5.2.1 Organisointi

Viranomaisten tulee nimetd seuraavan sukupolven verkkolomakepalvelun kehit-
tdmisen ohjausryhmé seka valita palvelun toteutuksesta vastaava palveluintegraat-
tori. Verkkolomakepalvelun palveluintegraattori vastaa muun muassa palvelun to-
teutuksesta, kehityksestd, ylldpidosta, tiedonsiirrosta sekd kayttdjien tunnistukses-
ta, tietoturvasta ja aikaleimapalveluista. Palveluintegraattori tarjoaa eri viranomai-
sille joustavan tavan tulla mukaan yhteiseen palveluun heille sopivassa muodossa.

Uuden verkkolomakepalvelun kehitys tapahtuu viranomaisten ja palveluintegraat-
torin yhteistyond, jossa viranomaiset vastaavat sisdllon tuottamisesta. Palveluinte-
graattori puolestaan vastaa teknisesti toteutuksesta ja palvelukokonaisuuden kéy-
tettdvyydestd. Nykyisen Kansalaisen verkkolomakepalvelun toimintaa jatketaan
kunnes uusi peruspalvelu on kaytdssd, jotta palvelutaso taataan katkottomana.

5.2.2 Palvelutarjonta

Sdhkoinen asiointi kiinnostaa kansalaisia ja sithen halutaan siirtyd yhd enemmaén.
Yhtend kiyton esteend on toistaiseksi palvelutarjonnan sattumanvaraisuus, silld
esimerkiksi kaikkien viranomaisten ja julkishallinnon tahojen lomakkeet eivét ole
vield mukana yhteisessd palvelussa. Lomakkeentarjoajien yhteistyoté ja tiedonkul-
kua tulisikin pitdd ylld ja kehittd4 eri keinoin; julkaisemalla ohjeita ja suosituksia,
jarjestimalld yhteisid seminaareja ja koulutusta.

Kansalaiset kokevat Internetissd itselleen tdrkeimmiksi hy6typalvelut. Néihin si-
sédltyvit viranomais- ja pankkiasioiden hoitaminen, tiedon etsintd sekd viestien
saaminen ja vastaanottaminen. Téstd syystd verkkolomakkeet pitdisi tarjota osana
portaalia, josta on saatavissa my0s laajempi kokonaisuus hyotypalveluita.
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5.2.3 Teknologia

Uudet verkkolomakkeet tulee toteuttaa teknologialla, joka ei vanhennu kovin no-
peasti ja joka mahdollistaa palvelujen joustavan jatkokehittimisen tulevina vuosi-
na. Monipuoliset palvelut mahdollistavaksi kdytinnon standardiksi ovat muodos-
tumassa XML-kieleen perustuvat ratkaisut. Tunnistamisessa ja todentamisessa
julkishallinto on ottanut kayttoéon HST-kortin, jota on voitava kdyttdd varmenteena
verkkolomakepalveluissa. Lomakkeiden laajan kdyton edellytyksend on kuitenkin
se, ettd myds muut varmennusmenetelmét hyvédksytdin. Varmennustaso kannattaa
valita tilanteen mukaan siten, ettei edellytetd aina kaikkein tiukinta turvaa.

XML—kielen (Extensible Markup Language) avulla voidaan esittdd rakenteista tie-
toa avoimissa verkoissa kuten Internetissd. World Wide Web Consortiumin suosi-
tuksessa 2/1998 médritelty XML-standardi mahdollistaa dlykkdiden lomakkeiden
toteuttamisen ja niiden tehokkaan hyodyntdmisen. XML-pohjaisen lomakepalve-
lun kéyttd ei myoskéddn vaadi uusien ohjelmien asentamista tai henkilokohtaisten
tietojen tallentamista kdytossd olevalle tietokoneelle. Tdmd on merkittdva etu ai-
nakin nykytilanteessa, kun internetid kiytetdin enemmaén tyo- tai opiskelupaikois-
sa kuin kotona.

Julkishallinnon HST-kortti eli toimikortti mahdollistaa henkilén sdahkodisen tun-
nistamisen murtamattomilla salaus- ja allekirjoitusavaimilla; Julkisen avaimen
menetelmalld. Sdhkoisesséd asioinnissa HST—korttia tullaan kdyttdimééin osapuolten
tunnistamiseen ja todentamiseen, sdhkodiseen allekirjoitukseen seké tietojen tai
asiakirjojen salakirjoitukseen.

5.2.4 Tietoturva

Viestintd avoimissa tietoverkoissa asettaa tietoturvalle erilaisia vaatimuksia riip-
puen viestinndn sisdllostd. Verkkolomakepalvelun turvatasoa tulee nostaa asteit-
tain palvelun ja tekniikan kehittyessd seka kéyttdjien tarpeiden muuttuessa.

Palvelussa voi olla kéyttotarpeesta riippuvia erilaisia turvatasoja. Perustasolla
esimerkiksi haettaessa kiyttdjén tietoja osoiterekisteristd tai palautettaessa lomak-
keita sdhkoisesti saavutetaan riittdvad turva kéyttdimilld SSL-menetelmid sekd
kayttdjatunnuksia ja salasanoja. Kehittyneimmalld tasolla kdytetdén digitaalista al-
lekirjoitusta ja laatuvarmenteita.

5.3 Verkkolomakepalvelujen vaiheistus vuosina 2001-2005

5.3.1 Nykyinen Kansalaisen verkkolomakepalvelu (1998-2000)

Verkkolomakepalvelun kehittdmisen ldhtdkohtana on nykyinen palvelu, jossa lo-
makkeiden haku tapahtuu selaimen avulla ja tulostus esimerkiksi erillisillé ohjel-
milla. Osin on myds mahdollista tdyttdd lomakkeita sdhkoisesti ennen tulostusta,
mutta silti lomakkeet pitdd nykyisessd palvelussa palauttaa viranomaiselle joko
henkilokohtaisesti tai kirjeitse. Jarjestelmé ei mittaa riittdvésti palvelun kéyttoa ei-
ka kayttdjad tunnisteta. Siirtyminen dlykkiisiin verkkolomakkeisiin vaatii koko
jarjestelmdn uudelleensuunnittelun, jolle ehdotetaan tdssé esitettdvdd vaiheistusta.
Palvelu otetaan mukaan julkishallinnon portaalikokeiluun (suomi.fi) loppuvuodes-
ta 2000.
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5.3.2 Uudistettu peruspalvelu (2001)

Uuden jirjestelmén ensimméiinen vaihe on uudistettu peruspalvelu, joka on kehi-
tettdvissd aidoksi verkkolomakepalveluksi. Tdmi vaatii mm. nykyisten lomakkei-
den muuntamisen uuteen jirjestelmédn sopiviksi. Uudessa peruspalvelussa lo-
makkeiden haku ja tulostus toimivat selaimen avulla ilman erillisid ohjelmistoja.
Palvelun kéyttdd voidaan mitata ja seurata.

Kayttdjatunnistuksen ja tietoturvan tasoa nostetaan esim. HST—kortilla tai liittd-
maélld palvelu osaksi isompaa palvelukokonaisuutta, jolloin kayttdjéit kirjautuvat
palveluun kéyttdjatunnus/salasana-yhdistelmailld. Osassa lomakkeita kokeillaan
digitaalista allekirjoitusta ja sdhkdistd palauttamista, jolloin lomakkeesta saa kuit-
tauksen sdhkdisesti tai kirjeend. Lisdksi lomakkeista toteutetaan eri kieliversioita.

5.3.3 Siirtymévaihe aitoon verkkolomakepalveluun (2002)

Seuraavassa vaiheessa otetaan kdyttoon vuorovaikutteisia ja dynaamisia lomakkei-
ta, jolloin asiakkaan ei tarvitse ilmoittaa samoja tietoja useaan kertaan eiké vastata
turhiin  kysymyksiin. Digitaalista allekirjoitusta, séhkoistd palautusta sekd
kuittausta sdhkoisesti tai kirjeend laajennetaan koskemaan useampia lomakkeita.

Alykkiilld lomakkeella annettujen tietojen perusteella voi myds heti saada joko
arvion paitoksestd tai suoraan paddtoksen. Lisdksi kokeillaan notaaripalvelua ja
sdhkoistd maksamista palvelujen yhteydessd. Useimmat palvelut ovat kdytettdvis-
sd matkaviestinten ja digitaali-TV:n kayttoliittymista.

5.3.4 Aito verkkolomakepalvelu laajasti kiytosséa (2003)

Keskipitkélld aikavililld dlykkddn verkkolomakepalvelun useimmat lomakkeet
ovat interaktiivisia ja dynaamisia sekd kéytettdvissd eri kayttoliittymissid ja paite-
laitteissa. Myos digitaalinen allekirjoitus ja sdhkdinen maksaminen ovat laajassa
kéaytossa.

Alykkiilli lomakkeilla keritty tieto siirtyy useimmiten suoraan viranomaisen tie-
tokantoihin. Asiakas saa kuittaukset ja tiedotteet tapahtumista sekd voi antaa vilit-
tomasti palautetta viranomaiselle. My0s péétokset voi saada sdhkdisesti.

5.3.5 Siirtymiivaihe eliiméntilannetta vastaaviin palvelupaketteihin (2004)

Siirtymévaiheessa kehitetddn kuluttajien eldméntilanteen ja yritysten elinkaaren
muutoksiin liittyvid palvelupaketteja. Niitd ovat esim. perheen ja yrityksen perus-
tamisessa tarvittavien asioiden kokonaisvaltainen opastus seki tarvittavien lupien
ja tukien haku aitona verkkolomakepalveluna. Palvelupaketeissa yhdistyvit eri vi-
ranomaisten palvelut, jotka voivat mahdollisesti my0s linkittya yksityisen sektorin
palvelutarjontaan.

5.3.6 Eliméntilannetta vastaavat palvelupaketit laajasti kiytossa (2005)

Asiakkaan tarvitsemat palvelut ja palveluketjut ovat kansalaisen eldméntilanteen
tai yrityksen elinkaaren mukaisia sekd helposti ja oikea-aikaisesti saatavilla. Mo-
net erilliset viranomaispalvelut ndkyvit asiakkaalle yhtend, joustavasti toimivana
virtuaaliviranomaisena.
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Liitteet

Liitel: Asiointi- ja lomakepalvelujen keskeisid kédsitteitd

Aikaleima (Time Stamp) Tapahtumatietoon tai tietueeseen liitetty tieto késittely-
ajankohdasta ja mahdollisesti késittelijésta.

Avaintenhallintajdrjestelmd (Key management system) on jirjestelmai, jonka avul-
la voidaan luoda, tallettaa, jaella, peruuttaa, poistaa, arkistoida, sertifioida tai so-
veltaa salausavaimia.

Avaimenbhaltija Yksil0 tai yhteisd, jolla on hallussaan viestinvélityksen tai sdhkoi-
sen asioinnin salauksessa tarvittavia salausavaimia.

DTD ( Document Type Definition ) kuvaa XML-dokumentin tiedon rakenteen.

Dynaaminen lomake (Dynamic form) Lomake, joka muuttuu kéyttdjén syottdmien
tietojen, tilanteen tai ajan mukaan.

Eheys (Data Integrity) Yhtépitidvyys alkuperdisten tietojen kanssa. Ominaisuus, et-
td tietoa tai viestid ei ole ilman asianmukaisia valtuuksia muutettu.

HST Tietoverkoissa tapahtuvasta henkilon tunnistamisesta kéytetddan termid Hen-
kilon Séhkoéinen Tunnistaminen. Laillisesti sitova henkilon sdhkdinen ja visuaali-
nen tunnistaminen ja sdhkdisten dokumenttien allekirjoittaminen ja salaus voidaan
toteuttaa salaisen allekirjoitusavaimen ja allekirjoitusalgoritmin siséltéavalla HST-
kortilla. Salatun séhkdisen dokumentin siséltdd ei voi huomaamatta védrentda (al-
kuperdisyyden todentaminen). HST-kortilla allekirjoitettu dokumentti voidaan
my0s aikaleimata.

HTML (Hypertext Markup Language) WWW-sivujen kuvauksessa kiytetty koo-
daus. HTML on sivunkuvauskieli, joka maédrittelee Internet-sivujen ulkoasun
mahdollisimman yksityiskohtaisesti siten, ettd samaa dokumenttia voidaan lukea
eri tyyppisiltd tietokoneilta.

HTTP (Hypertext Transfer Protocol) Internetin WW W-tekniikassa kéytetty proto-
kolla, joka médrittelee WW W-palvelimen ja selainohjelman vilisen litkenndinnin.

Katseluohjelma tarkoittaa ohjelmaa, jonka avulla lomake tai muu asiakirja on nah-
tavissd.

Kiistiméttomyys (Non-repudiation) Tiedonsiirrossa teknisin menetelmin, esimer-
kiksi sédhkoisen allekirjoituksen avulla saatava varmuus viestin 1hettdjésta tai vas-
taanottajasta. Tiedon alkuperén kiistiméttomyys sisdltdd myos tiedon eheyden.

Kayttoliittyméd (User Interface) Tapa, jolla kéyttdjd viestii ohjelman kanssa. Kéyt-
toliittymé maédrittelee puitteet sille, miten eri komennot tulee antaa ja miten kone
esittdd vastauksensa kéyttdjélle. Tietokoneen kayttoliittymd voi olla tekstipohjai-
nen tai graafinen.

Kiéytettdvyys (Usability) laitteen, ohjelman tai jarjestelmdn kiyton helppous niissa
tehtévissd, joihin se on tarkoitettu.

Kayttdjd Henkilo tai organisaatio, jota tietojdrjestelma palvelee.

Kéyttdjatunnus Jarjestelmdin tai palveluun sisddnkirjauksen yhteydessd kiyttdjan
ilmoitettava, hdnet yksildiva tunnus (vrt. tunnistus ja todennus).
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Lomake on tiedon keruu-, siirto- ja sédilytysviline.

Luottamuksellisuus (Confidentiality) Tiedot ja palvelut ovat vain nithin oikeutet-
tujen saatavissa eika niitd paljasteta tai muuten saateta sivullisten kayttoon.

Notaaripalvelu Tietoverkossa notaarin toimintoja suorittava palvelu.

PDF (Portable Document Format) Adoben kehittdimi laiteriippumaton tiedosto-
muoto, joka on avoin ja pohjautuu Adoben PostScript-kielelle. Internetissd PDF-
tiedostomuotoa kédytetddn silloin kun alkuperdisessd dokumentissd on runsaasti
kuvia, taulokoita, fontteja ja kaavioita, joiden muuntaminen HTML-sivuksi olisi
tyolastd. PDF-tiedostojen haittapuoli on se, ettd niiden lukemiseen tarvitaan erilli-
nen Acrobat-lukuohjelma, joka nettikdytdssd asennetaan osaksi selainta.

Personoitu informaatio (Personified information) on tietoa, joka liitetidn doku-
menttiin ihmisen henkil6llisyyden mukaan kullekin henkil6lle sopivana.

Portaali internet-palvelujen kayttéjille tarjolla oleva (yleensd kaupallinen) ko-
tisivusto, joka toimii sisddnkdyntind Internetin eri palveluihin runsaiden kéyttdja-
madrien houkuttelemiseksi. Kdyttdjd voi yleensd maédritelld portaaliin profiiliaan
vastaavia aineistoja ja palveluja.

Salaaminen Informaation suojelemiseksi tapahtuva datan muunto muotoon, jonka
tulkitseminen on mahdotonta tai vaikeaa ellei tunne muunnoksen suoritustapaa.

Salakirjoitus Prosessi, jolla muunnetaan luottamuksellinen tieto ulkopuoliselle ka-
sittiméttomadn muotoon. Salakirjoitettacssa selvékielinen tieto (lomake) muute-
taan salaamismenetelméé kiyttéden salakieliseksi.

Salasana Kiyttdjdn antama tunniste, jonka avulla tietojérjestelmi voi suorittaa
kayttdjan todennuksen.

Salausavain Merkki- tai bittijono, jota tietyn salausalgoritmin mukaisesti kdyte-
tdén tiedon salakirjoittamiseen tai salatun viestin avaamiseen.

Salausmenetelmit (Encryption methods) tarkoittaa salaustekniikkoja, -palveluja, -
jarjestelmid ja —tuotteita seké avaintenhallintajirjestelmid.

Selain (Browser) ohjelma, jolla voidaan katsella ja hakea tietoa WWW-
palvelimilta. yleisimmin kdytdssd ovat Netscape ja Internet Explorer.

SGML (Standard Generalized Markup Language) Elektronisten dokumenttien ku-
vauskieli, joka on hyvéksytty ISO:n standardiksi. SGML merkitsee dokumentin eri
osat, kuten kappaleet, lauseet ja viliotsikot joita voidaan kédyttdd apuna tekstin yl-
lapidossa ja ulkoasun maérittelyssa.

SGML-parseri Ohjelma, jonka avulla voidaan tarkistaa noudattaako SGML:n tai
XML:n avulla toteutetun dokumentin rakenne méaariteltyd rakennetta.

SSL (Secure Sockets Layer) Internetissé siirrettdvin tiedon suojaustekniikka, joka
toimii Internet-protokollan pailld. Se pystyy siirtdiméédn suojattuna minké tahansa
Internet-sovelluksen tietoa. SSL on kéyttokelpoinen WW W-tekniikassa, kun halu-
taan salata esimerkiksi lomakkeilla siirrettdvaa tietoa.

Sdhkodinen asiointi Termid kdytetddn usein synonyymind verkkoasioinnille. Silld
tarkoitetaan tdssd raportissa julkisten palveluiden tuottamista, jakelua ja erityisesti
niiden kéyttod sekd sithen liittyvdd vuorovaikutusta. Sdhkoinen asiointi on luon-
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teeltaan perinteistd fyysistd asiointia tdydentdvii, uudistavaa ja korvaavaa toimin-
taa.

Sdhkodinen lomake on sdhkoisessd muodossa oleva asiakirja tai asiakirjan osa,
jonka sisdltd muodostuu pelkdstddn lomakemuotoisesta tiedosta. Sdhkoiselld lo-
makkeella tarkoitetaan lomaketta, jota voidaan sdhkoisesti tdyttdd. Sahkdinen lo-
make avautuu erilliseen tdyttdohjelmaan.

Sahkodinen allekirjoitus (Digital/Electronic Signature) Asiakirjasta muodostettu ja
sithen yleensd liitetty varmiste, joka on allekirjoitettu asiakirjan laatijan tai 1dhetta-
jan omalla avaimella. Sdhkoisen allekirjoituksen avulla voidaan varmistua sdhkoi-
sen asiakirjan aitoudesta. Sdhkoinen allekirjoitus on laillisesti yhtd piteva kuin
fyysinen allekirjoitus, joten sen avulla voidaan hoitaa virastoasiointia netin kautta.

Sahkoposti Palvelu, joka huolehtii sanomien kuljettamisesta tietoverkossa, niin et-
td verkkoasemasta ldhetetty sanoma tallentuu vastaanottajan verkkoasemaan tai
palvelimeen. Sdhkopostilla tarkoitetaan my0Os sdhkopostissa ldhetettyjd sanomia.

Tag on XML-kielessd tunniste, joka erottaa tietoelementit toisistaan.

TCP/IP (Transport Control Protocol/Internet Protocol) Yhteisnimitys kahdelle
protokollalle. Siirrettdava tieto jactaan IP-paketeiksi, jotka verkossa toimivat reitit-
timet ohjaavat oikeisiin paikkoihin paketeissa olevien osotetietojen mukaisesti.
TCP kokoaa linjalta saapuvat IP-paketit oikeaan jarjestykseen ja pyytdé tarvittaes-
sa ldhettdmadn puuttuvat paketit uudelleen. TCP/IP yhdistdd kuvan, &énen seki
tiedon ja siten mahdollistaa monipuolisten digitaalisten tuotteiden ja palvelujen
tuottamisen.

Tulkinta (Decryption) Salakielen muuttaminen takaisin selvikieliseksi.

Tunnistus ja todennus (Identification and Authentication) Tunnistus on toiminto,
jossa jarjestelmin kayttdja kertoo jérjestelmille identiteettinsd, esimerkiksi antaa
kayttdjatunnuksensa. Todennus on toiminto, jonka avulla voidaan varmistua tun-
nistamisen tuloksena saadun identiteetin pitdvyydestd esimerkiksi salasanan tar-
kistus.

Valid document on sellainen XML-dokumentti, joka noudattaa sekd XML-
tunnisteiden eli tagien séént6ja ja dokumentin DTD-méaérittelyé.

Validointi (Validation) on menetelmé, jonka avulla tarkistetaan, onko XML-
dokumentti tietyn rakenteen mukainen.

Varmenne (Certificate) Varmentajan (Certificate Authority) myontdma ja allekir-
joittama todiste siitd, ettd varmenteen sisdltdma julkinen avain kuuluu varmentees-
sa nimetylle henkildlle tai oliolle.

Varmentaja (Certification Authority) Luotettava kolmas osapuoli, joka jakaa var-
menteita ja takaa allekirjoituksellaan ettd varmenteen sisdltimé julkinen avain
kuuluu varmenteessa nimetylle henkil6lle tai oliolle.

Varmentaminen (Certification) Varmenteen allekirjoitus.

Verkkolomake (Electronic Form) on sdhkdisessd muodossa oleva ja verkon (In-
ternet) kautta jaeltava ja ldhetettdvd sdhkoinen lomake. Verkkolomake avautuu
suoraan selaimeen, eikd erillistd tdyttoohjelmaa tarvita. Lomake on perinteisti pa-
perilomaketta nopeampi jaella ja késitelld sekd helpompi ja edullisempi ylldpitda.
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Well-formed document noudattaa XML:n tunnisteiden eli tagien sddnt6jd, mutta
dokumentilta puuttuu DTD-méiérittely.

XHTML Hypertekstiformaatti, joka tarjoaa HTML:44 monipuolisemman erilaisten
sisdltdosien kdyton samassa dokumentissa. XHTML-dokumentti voi siséltda vek-
torigrafitkkaa (SVG) ja matematiikkaa (MathML), jotka ovat molemmat XML-
muotoisia maarittelyja.

XML (eXtensible Markup Language) Kuvauskieli, jolla mééritellddn WWW-
sivuilla olevan datan tarkempi kuvaus. HTML-kieli méérittelee vain tavan, jolla
data esitetddn. XML puolestaan antaa datalle merkityksen, miké auttaa muun mu-
assa erilaisia tietokantasovelluksia. XML organisoi hajanaiset tiedot verkossa hel-
pommin saavutettavaan muotoon ja antaa viestille dlykkyyden (“kuka olen, mista
tulen ja mitd minulle pitdd tehdd”).

Alykis lomake sisiltii lomakesisillon ja ulkoasun lisiksi myds sen tiyton, kisit-
telyn, kdyttdjien opastuksen ja tietojen loogisuustarkistuksen.
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Liite2: Sdhkoiset lomakkeet kiinnostavat myos PK-yrityksia

Suomen Gallup teki lokakuussa 1999 Postin tilauksesta tutkimuksen, jossa kysyt-
tiin viestintddn liittyvid asioita 500 PK-yritykseltd, jotka ovat edustava otos Suo-
men PK-sektorista. Nami yritykset edustavat n. 86 % Suomen yritysmédrasta,
vaikka pddosan liitkevaihdosta tekevitkin kyselyn ulkopuolelle rajatut suuremmat
yritykset.

Talla hetkelld PK-yrityksistd 83 % postittaa viranomaisille erilaisia viestejd. Hen-
kilokohtaisen asioinnin ohella ndmé kirjeitse asioivat yritykset muodostavat mer-
kittdvan potentiaalin sdhkdisille asiointipalveluille. Téstd syystd PK-yrityksiltd ky-
syttiin, miten kiinnostuneita ne olisivat sdhkdisistd viestinvélityspalveluista.

Eniten kiinnostavat Internetissd tarjottavat sdhkdiset lomakepalvelut. Suurimmak-
si suosikiksi nousee mahdollisuus ldhettdd viranomaisasiointiin liittyvét ilmoituk-
set ja hakemukset Internetissd tdytetylld lomakkeella ao. viranomaiselle. Tama
palvelu kiinnostaa 59 %:a PK-yrityksisti ja erittdin kiinnostavaksi sen kokee joka
neljas PK-yritys.

Sdhkoistd lomakepalvelua monet kdyttiisivat mielellidn muun muassa verottajan
kanssa asioidessaan. Suunnilleen yhtd kiinnostavina pidetdédn yrityksen asiakkait-
ten kayttoon Internetissé tarkoitettuja sihkoisid lomakkeita, joiden kautta kerétyt
tilaukset ym. tiedot toimitetaan yritykselle sdhkoisesti sen haluamassa tiedosto-
muodossa.

Sahkoisistd palveluista ovat kaikkein kiinnostuneimpia ne PK-yritykset, jotka jo
nyt kédyttavit paljon sdhkdistd viestintid ja ovat valmiita ulkoistamaan tukitoimin-
toja. Lisédksi sdhkoisistd palveluista ovat erityisen kiinnostuneita ne yritykset, jotka
lahettdvit ja saavat keskimédrdistd enemman kirjeitd ja muita paperille tulostettuja
viestejd.

Tassd tilanteessa PK-yritysten keskeisend tarpeena sdhkdisen ja fyysisen
viestinvélityksen joustava yhdistiminen. Erityisesti korostuu sellaisten ratkaisujen
tarve, joilla voi olla tehokkaasti vuorovaikutuksessa asiakkaiden kanssa nédiden
haluamalla tavalla joko paperiviesteilld, sdhkoisilld viesteilld tai nédiden
yhdistelmilla.
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